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a revolucion de la miniaturizacion comenzo hace muchas décadas,
pero las ultimas manifestaciones (en el nivel nano y en el nivel
molecular) son diferentes, tanto cuantitativa como cualitativamente, si
las comparamos con lo que habia llegado antes. La industrializacion a
gran escala de las tecnologias de sensores y otros tipos de «hardware»
hace posible el IoT. No obstante, es igualmente importante el software
que permite que todos los elementos se comuniquen con el conjunto.
Cada vez mas, el hardware y el software estaran relacionados de formas
que los haran potencialmente indistinguibles entre si.

Junto con la pregunta que se esta planteando aqui («Esta lista la
infraestructura?»), hay otras dos preguntas que inquietan a los
proveedores de red, un punto de vista que debemos tener en cuenta:

- ¢{Quién pagara la instalacion de los costosos servicios y soluciones que
van a hacer posible la eclosion del IoT?
- ¢Qué modelos de negocio funcionaran mejor?

El data mining es un ambito en el cual se puede desarrollar y descubrir
el valor de los datos. No obstante, existen otras funciones del software
en un mundo que integra cada vez mas el IoT en nuestra vida
profesional, haciendo posible que vivamos, trabajemos, juguemos y
aprendamos de formas totalmente nuevas y mejoradas.

Gordon Feller
Director IBSG de Cisco Systems

All rights reserved.
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xpanda el territorio digital!

Gracias a la infraestructura mavil de alta velocidad, en la actualidad
Internet se encuentra en todas partes. El entorno ubicuo nos permite
estar conectados todo el tiempo como seres humanos. Esto nos ha hecho
crear una gran economia, denominada «economia de Internet», en el
plazo de una década. Sobre el soporte que proporciona la Red, a partir de
ahora podemos crear soluciones mas valiosas utilizando el Internet de
las Cosas. Podemos cambiar todas las cosas, en su dimension de
productos, y convertirlas en productos inteligentes gracias al concepto de
IoT. En lugar de un simple coche a la antigua usanza en su dimension de
producto, podemos disponer de un vehiculo con alma, que reconozca a
su propietario o a otras personas por medio de diferentes sensores
interconectados a través de Internet movil. Podemos imaginar una
cuchara capaz de detectar el grado de densidad de la sal y advertir sobre
ello al usuario. De igual manera, podemos insertar alma en todos los
productos con sensores que acaben estando conectados a Internet, a los
centros de gestion inteligente de cloud computing.

Esto significa que podemos ampliar el territorio del horizonte de Internet
y de sus usos mediante el IoT para la sequnda generacion de economia

de Internet, que podria ser «la economia de Internet 2».

Jong Lok Yoon
Bell Labs

All rights reserved.
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asta ahora hemos visto cémo el fendmeno del Internet de las Cosas ha
irrumpido a nuestro alrededor, dando vida a objetos cotidianos que se
interconectan gracias a Internet y constituyen fuentes inagotables de informacion.
Para entender el Internet de las Cosas desde un punto de vista mas técnico es
necesario comprender las tres capas que lo hacen realidad a dia de hoy.

La primera capa es el hardware. Mas de medio siglo después de los pesados
ordenadores que ocupaban salas enteras, los componentes son cada vez mas
pequeilos, lo que permite desarrollar ordenadores mas potentes y rapidos que sus
predecesores. Esta capa fisica ocupa menos espacio, lo que facilita que se pueda
conectar practicamente cualquier cosa, desde cualquier sitio, en cualquier
momento. Asistimos al fenomeno de la miniaturizacién. La sequnda capa es la
infraestructura, o mas bien sus limitaciones. Si miles de millones de nuevos
dispositivos se conectan al IoT, icémo lo soportara la tecnologia actual? éSe va a
convertir el espectro de Internet en el combustible del siglo xxi? Se hace necesario
afrontar el problema del espectro como un recurso limitado. La tercera y ultima
capa la forman las aplicaciones y los servicios que ponen en uso la gran cantidad
de informacién creada a partir del IoT y donde se encuentra el mayor potencial de
creacion de valor. Estas aplicaciones conllevan la creacién de nuevos modelos de
negocio e iniciativas empresariales muy interesantes desde el punto de vista de la
innovacion.

Estas tres capas -la miniaturizacion del hardware, las necesidades de
infraestructura y el desarrollo de software innovador- son fundamentales para
entender la expansién del Internet de las Cosas en el terreno de la tecnologias de
la informacién y la comunicacién.

3.1. La miniaturizacidn: el 'hardware’ que hace posible el IoT

Al principio de esta publicacién, se han destacado los sensores como piezas
fundamentales que posibilitan el Internet de las Cosas. Al fin y al cabo, permiten
que todos los objetos cotidianos interactien con los ordenadores a través de
Internet y recopilen valiosa informacién sobre el entorno en el que se encuentran.
Es probable que en un futuro no muy lejano asistamos al momento en el que se
genere mas informacién a partir de estos sensores que desde el teclado de los
ordenadores. El motivo es sencillo: los sensores cada vez son mas pequeilos, lo que
facilita que puedan ser integrados en cualquier objeto, bajo cualquier
circunstancia.

Para hacer esto posible, se pueden observar tres tendencias diferentes: la
miniaturizacion de los dispositivos (tendencia mas extendida en la actualidad), el
desarrollo de nuevas formas de computacion (como los ordenadores ADN o los
ordenadores cuanticos) y la creacion de redes inteligentes de elementos simples.

La primera tendencia -la miniaturizacion- consiste en el proceso tecnoldgico
mediante el cual se ha logrado reducir el tamafio de los dispositivos electrdnicos,
entre ellos los sensores. Junto a la nanotecnologia, la miniaturizacion ha
permitido que el tamafio de elementos como los microprocesadores (algo asi como
el cerebro de los ordenadores) sea minimo sin detrimento de la velocidad a la que
funcionan.
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Por lo tanto, parece que Moore no iba del todo descaminado con su prediccion.
Recordemos que corria el afio 1975 cuando se postuld que el numero de
transistores en un chip se duplicaria cada dos afios*’, haciendo posible la
proliferacion de la tecnologia en todo el mundo. Con una mayor cantidad de
transistores aumenta la velocidad de calculo de los ordenadores. Moore también
sugirié una disminucion de costes, ya que los componentes con base de silicio
utilizados en los ordenadores crecerian en rendimiento a la vez que se volverian
mas economicos de producir y abundantes en nuestra vida diaria. Unido a la Ley
de Metcalf, que sostiene que el valor de una red de comunicaciones aumenta
proporcionalmente al cuadrado del niimero de nodos del sistema, «es evidente que
todos los factores economicos y tecnoldgicos apuntan a la computacién ubicua»*®.

Sin embargo, la reduccién en tamafio no es perpetua y pronto se presentara una
limitacion fisica a los componentes basados en el silicio. Algunos expertos
intentan solventar este problema centrando sus lineas de investigacién en los
llamados «ordenadores de ADN», que utilizan moléculas organicas para almacenar
la informacion de partida y resolver problemas matematicos a través de reacciones
quimicas, o los «<ordenadores cuanticos», que emplean elementos de mecanica
cuantica para codificar y procesar la informacién. Gracias a esta caracteristica, los
componentes de los ordenadores cuanticos seran mas pequeflos, a la vez que
podran realizar enormes calculos en un tiempo mucho mas reducido®.

Otra linea de investigacién en el ambito de la computacién sigue un camino
diferente. En lugar de incrementar la capacidad de un procesador central, la idea
gira alrededor de la separacion del procesamiento en elementos de hardware con
«inteligencia limitada», que cuando actuen en conjunto puedan conseguir grandes
cosas. Se pretende que cada elemento se comunique con los otros elementos a su
alrededor mediante un lenguaje muy basico. Los expertos tienen una referencia
muy util en la naturaleza: las hormigas. Estos insectos terrestres buscan la ruta
mas corta entre una fuente de comida y su colonia. Para ello, se limitan a sequir el
rastro de feromonas que van dejando las otras hormigas en busca de comida. El
rastro se intensifica cuantas mas hormigas sigan el mismo camino y por eso las
hormigas son mas efectivas en conjunto. Por medio de simples patrones de
conducta, las hormigas son capaces de construir hormigueros tremendamente
complejos y llenarlos de comida®. Siguiendo el ejemplo de las hormigas, se busca
disefiar elementos de hardware que, por medio de interacciones simples con otros
elementos de su entorno, permitan construir el equivalente a los complejos
hormigueros en el Internet de las Cosas.

¢Qué son capaces de hacer estos sensores?

A medida que avanza la miniaturizacion de los componentes electronicos, sus
aplicaciones se multiplican. Cada vez mas, sensores diminutos son integrados en
los elementos del entorno, conectando el mundo fisico con el mundo digital. éQué
son capaces de hacer los sensores que integramos en nuestro entorno? En gran
medida, estos sensores tienen tres grandes aplicaciones.

Primero, permiten capturar informacion tanto del entorno como del objeto en el
que se encuentran integrado, para un analisis posterior. Por ejemplo, las
compafiias de seguros pueden utilizar sistemas de sensores para recuperar
informacion de las pautas de conduccién de sus asegurados.
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Segundo, los sensores pueden actuar como desencadenantes de una accion,
permitiendo la automatizacién de determinadas funciones. Este puede ser el caso
de la activacién de una alarma por la deteccién de una persona no autorizada o el
frenado automatico de un coche ante la inminente colisién con otro vehiculo.

Por ultimo, los sensores también tenderan a ser localizables en todo momento, con
lo que se expande el rango de aplicaciones. Por ejemplo, la localizacion de los
paquetes en los sistemas de gestién de logistica permite la determinacion de su
posicion exacta a lo largo de un trayecto y la comunicacién con las cintas
transportadoras para establecer el destino de las mercancias. Pero las aplicaciones
no acaban ahi, sino que el IoT afiadiria la posibilidad de integrar el
comportamiento del consumidor o las decisiones de la empresa contratante
durante el proceso, pudiendo hacer cambios sobre la marcha para minimizar
costes, evitar retrasos o, simplemente, adaptarse a las fluctuaciones en la oferta y
la demanda de productos. Mas alla de las grandes aplicaciones de los sensores,
existen dos grandes retos a los que nos enfrentamos en su desarrollo: el consumo
de energia y la interoperabilidad de sus componentes.

Los sensores consumen energia y, a medida que su tamafio disminuye, este
consumo se convierte en un factor mas limitador. De forma acorde con el tamafio
del sensor, el tamafio de las fuentes de alimentacién también disminuye y con ello
el tiempo de funcionamiento del sensor. Por este motivo, se espera que los
componentes sean capaces de generar su propia energia. De esta manera, los
sensores podran permanecer conectados a la Red de forma auténoma durante mas
tiempo. Es mds, «en entornos en los que no haya ningun punto de acceso fijo
ofreciendo una comunicacion eficiente para las cosas, se formaran redes de
informacion ad hoc extensas que dirijan la informacién hacia la infraestructura
[fija] o su nodo de destino en la red formada. Esto permite que los sensores se
coloquen en todas partes, aun cuando la infraestructura sea débil o ausente, e
incluso si los sensores son moviles»®?,

Sin embargo, el reto para promover la adopcion del Internet de las Cosas no sera
el consumo de energia, sino la flexibilidad y modularidad de los componentes que
asegure su facil integracion. Si no se promueve la interoperabilidad entre los
componentes, existiran muchas trabas a la aceptacion a gran escala del IoT. Este y
otros obstaculos seran objeto de discusion mas adelante.

Internet cero: las ventajas de la baja velocidad

Se decia antes que los avances en tecnologia han permitido que el tamafio de los
componentes se reduzca sin que la velocidad se vea perjudicada. No obstante, la
baja velocidad de la conexion a Internet no tiene por qué ser necesariamente una
desventaja. Para explicar esto, es necesario acudir al concepto de «Internet Cero».
Segun Neil Gershenfeld, director de Center for Bits and Atoms del MIT y experto
del Future Trends Forum, muchos estandares alternativos de IoT compiten en la
actualidad para dotar a los objetos cotidianos de la capacidad de conectarse a la
Red. Se trata de una situacion muy parecida a la que se vivio en los primeros afios
de Internet, cuando los ordenadores y las redes surgian sin compatibilidad entre
ellas. Por ello, el Internet Cero es un sistema que permite conectar objetos a
Internet a baja velocidad, pero a un precio exageradamente mas barato.

La idea inicial era el uso de Internet Cero para interconectar edificios, mejorando
su eficiencia y recopilando informacion a traveés de los sistemas de calefaccion,
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aire acondicionado y ventilacion. Un servidor de Internet barato y de baja potencia
puede ser integrado en muchos dispositivos para permitir la recuperacion de datos
y el control sobre ellos a través de Internet®. El objetivo es proporcionar un
sistema que facilita un amplio acceso a la Red cuya conexidén es lenta, pero que no
incurre en costes elevados y es altamente compatible con todo tipo de sistemas. De
esta forma, se puede agregar a innumerables objetos la capacidad de conectarse
via Internet. Gershenfeld afirma que si la domética no ha avanzado lo que se
esperaba es porque la industria de la construccién no se da cuenta de que ademas
del departamento de electricistas necesita una seccién de TI. «El coste no esta en
los dispositivos sino en la red, si hay que rehacerla»®.

3.2. {Esta la infraestructura preparada para el IoT?: el punto de vista
de los operadores

Segun Paul Jacobs, presidente y consejero delegado de Qualcomm, para el afio
2014 el 70% de todos los dispositivos de electrénica de consumo estaran
conectados a Internet®.

La capacidad de las infraestructuras de telefonia movil es limitada y la
proliferacion de los teléfonos inteligentes o smartphones esta saturando la
capacidad de las redes. Si a esto se suman millones de nuevos dispositivos
conectados a Internet, la tecnologia 3G o LTE®® no seran suficientes, y la
combinacion del uso del mévil, la conexion wifi y la fibra optica cobran vital
importancia para subsanar la saturacion de las infraestructuras moviles. Aunque
el negocio 3G esta creciendo, la capacidad de las redes mdviles actiia como un
cuello de botella. Ante esta situacion, el IoT se resiente, por lo que se ha pensado
una serie de medidas para solventarlo.

Los gobiernos empiezan a abogar por compartir el espectro. Una tendencia actual
son los llamados wifi hotspots, literalmente «puntos calientes» de conexion a
Internet. Estas zonas se encuentran en lugares publicos, como cafeterias,
aeropuertos y bibliotecas, donde se permite, a veces gratis y a veces a cambio de
una suma de dinero, conectar ordenadores o teléfonos maviles, entre otros. El
Gobierno chino se ha propuesto transformar las cabinas de teléfono publicas en
puntos de este tipo para hacer del pais una red gigante de acceso a conexién wifi.
Con una poblacién de 1.300 millones de habitantes®?, se estaria creando una
plataforma de conexion para una economia emergente que tiene todo el potencial
de convertirse en el nuevo objetivo de la actividad on-line.

El presidente de Estados Unidos, Barack Obama, también esta concienciado con el
problema del espectro y el obstaculo que supone para el crecimiento del Internet
moavil. Por ello, ha liberado 500 megahercios de frecuencias que estaban
reservadas a la Administracién para voz y transmision de datos porque «el
espectro es el oxigeno del wireless» dado que «la banda ancha supone inversiones,
innovacion, puestos de trabajo y oportunidad».

{Por qué supone una oportunidad? Spectrum Interactive, proveedor lider de acceso
a Internet y servicios inalambricos para los sectores de hosteleria, viajes y medios
de comunicacién, ofrece un claro ejemplo de las oportunidades a las que hace
referencia Obama. La empresa, ademas de ofrecer soluciones de conexion wifi
fiable desde cualquier localizacién y desde kioscos de Internet, ha desarrollado
una cartera de servicios muy diversa y relacionada con el Internet de las Cosas:
television a través de IP, herramientas de seguimiento remoto de las condiciones
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meteoroldgicas (para las marinas, por ejemplo) o soportes digitales de publicidad
que pueden promocionar el producto adecuado en el momento y lugar apropiados.

Para poder aprovechar estas oportunidades, es necesario que las redes de sensores
se abran al gran publico. De esta manera, muchos microproveedores podran
desarrollar modelos de negocio basados en la gestién de redes locales que
capitalicen los activos susceptibles de conectarse al IoT y cubrir las necesidades de
millones de consumidores. Se formara un mercado fragmentado de miles de
millones de nodos de sensores que integren el mundo fisico con el digital. De aqui
vendra la verdadera innovacion. Tampoco hay que olvidar lo que se lleva
recalcando a lo largo de esta publicacién en relacion con la explotacion de la
informacion tan valiosa que se genera en el proceso.

3.3. Extrayendo el valor de los datos: el papel del ‘'software’ en el
Internet de las Cosas

Alla por el siglo xvr, el matematico e ingeniero Muhammad ibn Musa al-
Khwarizmi invent¢ el algoritmo, es decir, el conjunto ordenado y finito de pasos
que permite la realizacion de una tarea o la resolucion de un problema. Se
apuntaba antes a la gran cantidad de datos que se estd generando gracias al
Internet de las Cosas, dado que cualquier objeto es capaz de transmitir
informacion.

Los algoritmos tienen aplicaciones muy valiosas. Mediante su uso en aplicaciones
de software, es posible producir respuestas rapidas a fendmenos fisicos sobre la
base de la informacién recogida o los patrones que siguen determinados objetos o
personas. Se crean nuevas oportunidades para satisfacer los requerimientos del
negocio, desarrollar nuevos servicios en tiempo real, adentrarse en procesos y
relaciones complejas, gestionar incidencias, abordar la degradacion del medio
ambiente, supervisar las actividades humanas, mejorar la integridad de la
infraestructura y tratar de resolver cuestiones de eficiencia energética®.

El verdadero valor de negocio va a venir de la mano de estas aplicaciones y
servicios que utilicen la nueva informacién que se esta generando en el Internet
de las Cosas. Van a surgir nuevos métodos de analisis inteligente de la
informacion y las tareas manuales van a ser sustituidas por automatismos que
operen en base a dicha informacion, prescindiendo de la intervencién humana. El
desarrollo de software éptimo para este tipo de tareas va a enfrentarse al elevado
ritmo de las oportunidades. Emprendedores y empresas ya establecidas
desarrollaran nuevas aplicaciones que exploten nuevas fuentes de informacién y
cambien radicalmente los modelos de negocio.

Por ejemplo, KIVA Systems es una empresa que utiliza la tecnologia de
automatizacién para los centros de distribucion, ayudando a las empresas a
simplificar sus operaciones, reducir costes y aumentar su flexibilidad. Entre sus
clientes se encuentran Gap, Staples y Office Depot, que se benefician de maquinas
que restan el factor de «error humano», la explotacion de gran cantidad de datos,
el uso de sofisticados sensores y la aplicacion de algoritmos que permiten dominar
tareas logisticas®®.
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También encontramos el uso de algoritmos en la construccion de una ciudad
planificada sin coches en Masdar, ubicada en Abu Dabi (Emiratos Arabes Unidos).
La ciudad cuenta con un monorrail PRT (siglas de personal rapid transit, en
espafiol «transito personal rapido») de pequefios vehiculos eléctricos sin
conductores. El PRT se basa en los sistemas de inventario automatizado que
utilizan actualmente en los almacenes grandes. Los pasajeros introducen un
destino y, gracias a los algoritmos y a un sistema de desplazamiento magnético, el
vehiculo llega al destino®. Imaginemos el mundo que se hace posible si se
combinan estos algoritmos con la prevision del trafico y un contratiempo
producido por un accidente, por ejemplo, para gestionar los carriles en una
carretera.

El filon de las aplicaciones

Sin embargo, los expertos no so6lo apuntan al analisis de datos como oportunidad
de negocio relacionado con el IoT. Existe todo un filon en el desarrollo de software
que recolecte, almacene, organice e integre la informacién con otras fuentes de
datos o que dispare alertas en otros programas o para los seres humanos. Gracias
al IoT, los objetos en si, provistos de sensores y actuadores, se convierten en
elementos de los sistemas de informacién, capaces de capturar y comunicar datos
a gran escala y, en algunos casos, pueden adaptarse automaticamente a los
cambios en el entorno. Estos activos «inteligentes» pueden hacer mas eficientes los
procesos y proporcionar nuevas capacidades a los productos. «Sélo con el software
adecuado sera posible que el Internet de las Cosas cobre vida como se imagina,
como parte integrante del Internet del Futuro. Es a través de este software que las
aplicaciones e interacciones novedosas se llevan a cabo, y que la Red con todos sus
recursos, dispositivos y servicios distribuidos, se vuelve manejable®®».

Un ejemplo es la irrigacién de cosechas mediante un sistema de riego compuesto
de sensores enterrados y un software de control. Apoyado en la consulta de la
prediccion del tiempo, el sistema toma decisiones inteligentes en base al nivel de
humedad en el suelo y la probabilidad de precipitacion. Esta tecnologia es mas
comun en la agricultura, pero ya existen aplicaciones para el paisajismo
residencial y comercial®®.

El software del IoT también esta siendo utilizado para la gestion de las tiendas.
Desde hace afios, Wal-Mart colabora con Auto-ID Center, una organizacion para la
investigacion sin fines lucrativos con sede en el MIT, en el desarrollo de una
tecnologia RFID que permita a las empresas hacer un sequimiento inteligente de
sus productos para controlar cudntas unidades hay en cada estanteria. Los lectores
RFID controlan el inventario, informando de las necesidades a lo largo de toda la
cadena de distribucién, incluso al gerente, a través de un software en la tienda.
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a posibilidad que ofrece el Internet de las Cosas para que todos,
personas y cosas, estemos permanentemente conectados y podamos
recibir y procesar informacion en tiempo real, conduce a nuevos modos
de toma de decisiones basados en esa disponibilidad de informacion. La
posibilidad de estar permanentemente conectado y localizable ha
supuesto también la aparicion de una nueva generacion de
consumidores que demandan nuevos productos y servicios basados en la
ubicuidad y en la interconexion. Estos cambios en los modelos de
produccién y consumo modifican las relaciones entre todos los agentes
del sistema. Se abren asi numerosas oportunidades de disefiar y ofrecer
nuevos productos y servicios y explotar mas eficientemente activos
existentes, lo que crea un terreno fértil para los emprendedores.

La dindmica de cambio de las tecnologias implicadas en el Internet de
las Cosas es particularmente interesante. Frente a modelos de evolucién
basados en estandares definidos por las grandes corporaciones o por
organismos supranacionales, en numerosos campos triunfaran
soluciones concebidas como «parches baratos» (cheap hacks) impulsadas
por emprendedores capaces de identificar alternativas eficientes para la
resolucion de problemas y distribuirlas eficientemente gracias a la
conectividad permanente y ubicua que permite la colaboracién y la
interaccion de los distintos agentes a través de la Red. Las iniciativas no
tienen por qué llevar aparejado un incentivo econéomico. En muchas
ocasiones, la simple voluntad de compartir y la concepcién del
descubrimiento técnico como un valor de dominio publico pueden
permitir desarrollos con una velocidad nunca vista hasta ahora. De
nuevo, el papel de los emprendedores es esencial para acelerar el
proceso de cambio.

En todos sus debates, los expertos del Future Trends Forum tienen muy
presentes las dimensiones sociales de las tecnologias que analizan. A
medida que los consumidores sean conscientes de las oportunidades que
brinda el Internet de las Cosas, modificaran sus expectativas de servicio,
cambiaran sus criterios de compra y ganaran un poder sin precedentes
en su relacion con sus proveedores de bienes y servicios. Igualmente, el
IoT facilitara a las personas el desempefio de un rol mas activo como
agentes de produccion, permitiendo el desarrollo de negocios basados en
compartir recursos existentes y contribuyendo aun mas a difuminar la
distincién entre productores y consumidores. El Internet de las Cosas nos
brinda a todos la oportunidad de emprender.

Juan José Gonzalez
Director de Estrategia Internacional de Indra
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nternet se ha convertido en un factor fundamental de la economia global. Mas
de mil millones de usuarios de todo el mundo lo utilizan tanto en su vida laboral
como en la social. Con la tecnologia wireless se ha dado un paso mas, ampliando
las posibilidades de interaccion con la Red a cualquier lugar en cualquier
momento. Esto ha supuesto la apertura de una plataforma de nuevos productos y
servicios basados en la ubicuidad y con un alto componente de innovacion. No
obstante, algunos expertos seflalan que el Internet de las Cosas es ante todo un
concepto académico, mas que la respuesta a una necesidad de mercado
insatisfecha. Sin embargo, también admiten que se trata de un concepto
disruptivo con alto potencial para tener un impacto muy significativo en la
sociedad y en los negocios®?.

Resulta interesante analizar como el Internet de las Cosas esta cambiando el terreno
de los modelos de negocio. En todos sus debates, los expertos del Future Trends
Forum procuran tener muy presente la vertiente empresarial de las tendencias que
observan. En dinamicas tan revolucionarias como la del IoT, ven crucial la
intervencién de todos los colectivos de la sociedad, en especial la creacion de valor
por parte de los emprendedores. Si bien es verdad que las grandes empresas suelen
asentar las bases de la infraestructura tecnologica, los emprendedores son los
agentes transformadores de nuestra sociedad que impulsan las tendencias mas
innovadoras. Son capaces de traducir costes en creacién de valor.

Sin embargo, como se vera mas adelante, ha aparecido un nuevo grupo de agentes
que destacan como impulsores de las iniciativas del Internet de las Cosas. Su
colaboracion e interaccion a través de la Red es otra pieza clave para entender la
relevancia que esta cobrando el IoT. La informacion peer-to-peer y las redes
sociales son ejemplos de cémo el esfuerzo individual tiene el potencial de
convertirse en una plataforma abierta de miles de millones de personas. Las
iniciativas ya no tienen por qué llevar aparejado un incentivo econémico para
acabar de despegar. La simple voluntad de compartir y concebir los
descubrimientos técnicos como valor de dominio publico permite que el IoT cobre
dimensiones sociales raramente experimentadas, aunque cada vez mas
frecuentes.

En este capitulo se van a tratar los tres aspectos del Internet de las Cosas que se
pueden destacar desde el punto de vista social y econdmico: el impacto directo que
tiene en las personas, la tendencia a modelos de negocio cada vez mas abiertos y
colaborativos, y el profundo cambio que puede suponer en la manera de consumir
recursos escasos.

4.1. Consumidores conectados: el impacto del IoT sobre las personas

Se ha utilizado el término «ubicuo» a lo largo de esta publicacién para hacer
referencia a una realidad en la que se traspasan los limites del tiempo y espacio, y
lo digital y real se diluye, para permitir que la informatica se integre en el entorno
de la persona. Sin embargo, la experta del Future Trends Forum Emily Green
prefiere la expresion anywhere (en espafiol «en cualquier lugar») que da titulo a
su libro. Consiste en el «estado futuro en el que todos nosotros y las cosas que nos
importan estaran conectados a través de un tejido de redes global que esperamos
que sea todo lo fluido, amplio y sequro que necesitemos que sea».
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Gracias a ello, se produce una especie de contradiccién por la cual nuestra
localizacion es superflua y vital a la vez. Lo primero porque cada dia importa
menos donde estamos para seguir conectados. La respuesta de Neil Gershenfeld
cuando le preguntan «.Donde estds localizado?» es «si», porque la cuestion no es la
posicion exacta de una persona u objeto, sino el hecho de que se pueda localizar o
no. Todo gracias a la ubicuidad de la Red. Y lo sequndo, porque la localizacién es
un factor que aporta mayor valor a la informacion que estamos generando en
torno a objetos de nuestra vida cotidiana. Una vez mas, gracias a la ubicuidad de
la Red.

Dentro de esta posibilidad de estar permanentemente conectado y localizable
(¢quién de nosotros no ha dicho alguna vez aquello de «no sé como me las
apafiaba antes sin el movil»?), esta surgiendo una nueva generacion de
consumidores, en paralelo a la aparicién de la banda ancha de movil. Este
segmento espera, o casi exige, que la Red facilite todas las actividades que desea
llevar a cabo y permanecer conectados alla donde vayan. Casi dan por hecho la
conexion wifi y cualquier avance técnico que permita la movilidad. En otras
palabras, el Internet de las Cosas comprende todo lo que pueda satisfacer sus
necesidades.

En muchos casos, los fabricantes solo se tienen que limitar a reinventar objetos ya
existentes para aumentar su utilidad gracias a la conectividad a la Red. Por
ejemplo, un bote de pastillas es un objeto cotidiano que, provisto de conexién a
Internet, puede decirle al usuario, a sus familiares o a los médicos si se ha abierto
o cerrado -y a qué horas- para llevar un control de la toma de dosis por parte del
paciente. Es sobre todo muy util para el sequimiento de enfermedades cronicas,
como la diabetes o la hipertensién. El inventor de este dispositivo acerto a la hora
de trasladar este producto al mercado, al aliarse con las farmacéuticas que,
obviamente, cuentan con grandes incentivos para procurar que los pacientes se
tomen su medicacién reqularmente.

También ha saltado al mercado el dispositivo Chumby, algo asi como el reloj de
mesilla 2.0. Consiste en una pantalla tactil con conexién wireless a Internet para
acceder a una infinidad de aplicaciones de prevision meteorologica, redes sociales,
chats, compras on-line, visualizacion de videos, etc. ¢El secreto? Es completamente
personalizable de acuerdo con los intereses y aficiones de cada usuario. Con todo
ello, se estan descubriendo nuevos caminos hacia los consumidores. Muy
probablemente la aplicacién de Internet a los objetos de uso cotidiano se
asemejara al momento que se vivié hace mas o menos un siglo, cuando se empezé
a disponer de la version eléctrica de muchos objetos caseros como la lavadora, la
cafetera, la batidora, etc., que antes eran manuales.

Paradéjicamente, en las encuestas llevadas a cabo por Yankee Group®, los
consumidores no saben muy bien cudles de los dispositivos que tienen en casa
pueden conectarse a Internet, pero estiman que es muy importante que aquellos
que tienen intencién de comprar en el futuro sean capaces de hacerlo. Se podria
decir que los consumidores prevén de alguna manera la importancia que va a
cobrar la conectividad, por lo que no estan dispuestos a renunciar a ella.

También se aprecia un profundo cambio en el comportamiento del consumidor a la
hora de utilizar tecnologia para sus compras. En tal sélo tres meses de diferencia
en el afio 2010, el porcentaje de consumidores que utilizaban su smartphone para
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comparar precios y revisar las valoraciones de productos on-line antes de
comprarlos crecié ocho puntos porcentuales®. Es mas, una mayoria de ellos tomod
una decision de compra en funcion de la informacién consultada, ya se tratara de
ir a otro comercio donde se anunciaba mas barato, de pedir al responsable de una
tienda que igualase la oferta o de decidir no comprar finalmente el producto.

Sea como fuere, la posibilidad de consultar caracteristicas, prestaciones y
valoraciones de productos concede al consumidor un poder sin precedentes. Las
comparativas de mercado fomentan una bajada de precios y, sobre todo, un
consumidor mas informado y activo. Hoy dia, es muy frecuente que un consumidor
genere contenidos e interactue con otros compradores on-line para intercambiar
impresiones sobre productos. Los foros constituyen un punto de partida para
muchas personas que se quieren informar acerca de una compra. Se busca
informacion sobre un nuevo vecindario a la hora de comprar una casa, sobre el
funcionamiento de dispositivos electrénicos o sobre los restaurantes con mejor
servicio. Con un solo clic, es posible acceder a datos agregados que constituyen
experiencias de primera mano, las mas valoradas por los consumidores.

En definitiva, el desarrollo del Internet de las Cosas esta llevando a que el
consumidor sea cada vez mas exigente. Estar mas conectados y localizables
facilita una mayor personalizacién de los servicios y objetos que nos rodean, asi
como una mayor informacién disponible en el momento de la toma de decisiones.

4.2, Hacia un nuevo modelo de negocio mas colaborativo

Desde el punto de vista de los modelos de negocio, la irrupcién de objetos
permanentemente conectados esta dando lugar a la generacién de modelos
abiertos y de colaboracion en el mundo fisico, similar al fendémeno del open source
en el mundo del software.

Google y Microsoft son dos de las empresas lideres en desarrollo de software:
Google es archiconocida por su motor de busqueda y Microsoft ha logrado que su
sistema operativo Windows sea uno de los mas utilizados por los usuarios de
ordenadores de todo el mundo. Entonces, si cada una ha triunfado a su manera,
{por qué Microsoft teme a Google? Es sencillo: mientras que Microsoft se limita a
vender software y aplicaciones (es decir, productos), Google se ha centrado en la
venta de servicios. De hecho, Google ofrece todos sus productos de forma gratuita
porque su modelo es mas popular con usuarios que no quieren pagar por utilizar
aplicaciones durante periodos cortos de tiempo. Estas aplicaciones quedan
rapidamente obsoletas o son sometidas a mejoras por los propios usuarios. En esta
linea, el open source es un movimiento que se centra en la premisa de que al
compartir abiertamente el cédigo fuente de los programas, las mejoras que
pueden aportar terceras personas dan como resultado un programa infinitamente
mejor. El apoyo que han mostrado empresas como Sun al desarrollo del open
source esta desplazando los modelos de negocio de formas tradicionales a otras
mas abiertas y colaborativas.

Esto sucede porque hay cosas en los negocios que no cambian demasiado a
menudo. Las gasolineras venden gasolina, los restaurantes venden menus y los
dentistas limpiezas bucales®®. Eso no va a cambiar. Son las funciones centrales de
negocio en las que se basa la actividad, la razén de ser de la empresa. Sin
embargo, hay otra serie de factores que si pueden cambiar frecuentemente:
precios, tasas impositivas, nuevos productos, campafias de marketing o unidades
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de negocio. Por ello, los negocios deben ser capaces de cambiar rapidamente para
adaptarse sin impactar de forma negativa en las funciones centrales. Los
desarrolladores de software son conscientes de ello y son capaces de diferenciar
las partes que cambian frecuentemente de las que permanecen iguales. Cuando
esta practica se aplica a la gestion de la informacion de una empresa, se llama
SOA (service oriented architecture, en espafiol, «arquitectura orientada a
servicios»). Es decir, SOA consiste en aislar las funciones de negocio en los
servicios independientes que no cambian con frecuencia.

Muchas empresas se estan apuntando a la moda del 2.0 y las redes sociales con el
objetivo claro de acercarse al consumidor y descubrir nuevas lineas de negocio. Sin
embargo, el smart business consiste en llevar la interaccién en la Red al extremo.
Es decir, el negocio no presenta ninguna jerarquia formal y se autogestiona
gracias a la colaboracién de personas motivadas. El mejor ejemplo es Wikipedia,
que sugiere que las empresas pueden aprovechar la especializacion si ceden el
control sobre el contenido de los productos a los colaboradores y participantes
(proveedores, clientes, intermediarios, etc.).

La empresa ABB, lider global en tecnologias electrotécnicas y de automatizacion,
estd explorando la idea de crear comunidades de dispositivos colaboradores,
conectando dispositivos inteligentes a una red social. Estos seran capaces de
personificar a un equipo o sistema, permitiendo con ello que interactte con los
usuarios finales y expertos técnicos, y genere contenido de valor para una
comunidad. El enfoque tradicional de reparacion separa la interaccion entre el
apoyo técnico y el usuario final de los diagnosticos realizados por el ingeniero de
servicio. Mediante la utilizacién de la conectividad ya establecida para los servicios
remotos, este dispositivo permite que los problemas se resuelvan de forma rapida y
precisa. Ademas, los diagndsticos son capturados y facilmente reutilizables®®.

Sin duda, esta tendencia a planteamientos cada vez mas abiertos y colaborativos
demuestra que los incentivos econdmicos no siempre estan detras de los nuevos
modelos de negocio. La innovacién colaborativa tiene el potencial de ir mas alla de
nuevos productos y servicios para descubrir, disefiar y desarrollar sistemas ubicuos
en los que la innovacion prime ante todo.

4.3. La optimizacion de las cosas

Hoy dia existe una creciente preocupacion por el desarrollo sostenible, motivada
por la escasez de recursos. Esta situacion se ha visto agravada por el cambio
climatico, el aumento de la poblacion en areas urbanas y el hecho de que los
paises emergentes estan adoptando progresivamente los patrones de produccion y
consumo de los paises desarrollados®”. En este contexto, el reto del siglo xx1
consiste en desarrollar avances encaminados a frenar el consumo descontrolado
de recursos naturales y energéticos.

No es casualidad que la optimizacion del consumo de recursos constituya uno de
los campos mas prometedores para el Internet de las Cosas. Los sensores y los
sistemas de control automaticos integrados en objetos a nuestro alrededor
permiten medir distintas variables que pueden llevar al cambio en los patrones de
uso de recursos escasos. Asi, por ejemplo, Pacific Gas and Electric (PG&E) esta
implementando medidores «inteligentes» que proporcionan informacion en tiempo
real del consumo de gas y electricidad, asi como del coste asociado, en hogares de
Estados Unidos. De esta manera, el consumidor puede darse cuenta de que el
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coste de producir energia no es constante a lo largo del dia y que es posible alterar
su consumo para disminuir el importe de su factura. No olvidemos que PG&E
también tiene clientes industriales que pueden planificar sus procesos de uso
intensivo de energia en horarios con tarifas mas baratas.

Curiosamente, nos encontramos ante un circulo vicioso: mientras la aplicacién del
IoT en redes inteligentes permite realizar un consumo sensato de la energia, la
propia industria de las tecnologias de la informacién y la comunicacion (TIC) es
una consumidora creciente de energia. Segun la Universidad Técnica de Dresde, el
3% del consumo mundial de electricidad se atribuye actualmente a las «granjas»
de servidores y a las infraestructuras de telecomunicaciones. Para el afio 2030 se
espera que el consumo eléctrico mundial se haya doblado, en parte por el aumento
exponencial del consumo por parte de las TIC.

Ademas de las redes inteligentes de energia, otras aplicaciones en torno a un
consumo mas responsable se suceden en la gestion del agua, el transporte
inteligente y el control de trafico, la gestion de residuos y reciclaje, el disefio de
edificios, etc. No es de extrafiar que Hewlett Packard haya construido una
plataforma llamada CeNSE (Central Nervous System for the Earth, en espaiiol,
«Sistema Nervioso Central para la Tierra») que pretende establecer una red
mundial de miles de millones de sensores que midan datos relacionados con
objetos y personas. El objetivo es recabar informacion sobre variables como
localizacion, temperatura, presion, sonido, luz, humedad y un largo etcétera. Parte
del reto consiste en lograr que los sensores sean, ademas de pequefios y
resistentes, lo mas baratos posible.

Como ya se ha dicho, toda esta informacion resulta fundamental para que las
personas puedan tomar decisiones de consumo mas acertadas. Las etiquetas RFID
contribuyen ampliamente a que un comprador pueda consumir teniendo toda la
informacion necesaria en sus manos, literalmente. Imagine un producto en el
supermercado con una etiqueta de este tipo que le puede indicar cuando fue
producido, cuando fue empaquetado, cuanto tardo en llegar al supermercado, si la
temperatura durante el viaje fue dptima, los precios historicos del producto, etc.®®
También hemos visto el ejemplo de Zipcar, que consiste en el uso de vehiculos por
horas o dias, compartidos entre un grupo de clientes que ven claramente el
beneficio de no tener que comprar un coche y mantenerlo. Es lo que Robin Chase,
cofundadora de Zipcar y experta del Future Trends Forum denomina «consumo
colaborativo». Consiste en una infraestructura construida en base a demandas
individuales, es decir, un modelo de negocio que explota las necesidades de
consumidores mediante economias de escala porque por si solos no tienen fuerza,
pero en colaboracién con otros cuentan con un enorme potencial.

De la misma manera, pero como organizacion sin animo de lucro, Couch Surfing es
una red internacional que conecta viajeros que necesitan un lugar donde dormir
con residentes en mas de 240 paises del mundo. El sistema funciona gracias a la
hospitalidad y a las donaciones de sus participantes, que tienen la oportunidad de
conocer a gente de todo el mundo y compartir experiencias. Es normal que no se
fie, pero, si le dijéramos que parte de la colaboracion consiste en compartir
informacion acerca de los participantes y realizar recomendaciones entre ellos,
{cambiaria de idea? Los participantes son los primeros interesados en crear una
red sequra. ¢Sigue sin fiarse? Y si le dijéramos que hay mas de 1,2 millones de
camas y 4,8 millones de experiencias calificadas como positivas®®? Lo mas
destacable es que en siete afios de existencia, esta iniciativa haya logrado lo que
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los grupos hoteleros han tardado décadas en desarrollar. En este caso se esta
optimizando el uso de lo que Robin Chase llama «exceso de capacidad», es decir,
activos que todos tenemos en desuso (como una cama extra en nuestra casa) para
crear nuevos modelos de negocio que no tardan en triunfar en el mercado.

Por ultimo, cabe destacar Sourcemap, una red social y herramienta gratuita para
acceder a informacion sobre el origen de los objetos mas cotidianos con el fin de
poder tomar decisiones de consumo sostenibles. ¢Sabia que un ordenador portatil
esta hecho de materiales como cobre, estafio, litio, rodio e indio? Algunos de ellos
son procesados artesanalmente por familias en paises en vias de desarrollo, otros
se piensa que se agotaran en menos de diez afios. Los fundadores de Sourcemap
llaman la atencién sobre la importancia de saber de donde provienen las cosas,
como en el caso de los ordenadores portatiles. Solo de esta manera podremos
evitar el consumo desmesurado de materiales basicos que pueden acabar por
desaparecer.

Evidentemente, podemos pensar que antes de que se acaben determinados
materiales, se encontraran alternativas adecuadas para la fabricacién, siguiendo
con nuestro ejemplo, de ordenadores portatiles. Sin embargo, piense en el otro
extremo del ciclo de vida, es decir, en su destruccion cuando dejan de tener uso.
Los ordenadores portatiles suelen terminar en paises con controles
medioambientales laxos, donde se despiezan o funden para obtener materiales
que, a su vez, son utilizados para fabricar nuevos objetos. El problema surge
cuando estos nuevos objetos son, por ejemplo, juguetes. Ya se ha dado algun caso

Illustracién 7: Origen de una cama de Ikea.
Fuente: Sourcemap.com
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de retirada del mercado de juguetes que contenian sustancias nocivas para la
salud porque su fabricacién en ciertos paises no habia pasado los controles de
seqguridad pertinentes. Una vez mas, no saber de donde vienen las cosas puede
tener consecuencias graves.

De ahi la iniciativa de Sourcemap para devolver la transparencia a lo largo de la
cadena de suministro. Voluntarios de todo el mundo investigan el origen de las
cosas porque es frecuente que las propias empresas no sean completamente
conscientes de la procedencia de lo que venden. Desde los muebles de Ikea hasta
los vasos de papel para el café, pasando por la produccion porcina, todos estos
ejemplos han sido sometidos a una investigacién por parte de consumidores
interesados en plasmar sobre un mapa su recorrido desde el momento de su
fabricacién hasta que acaban en manos de consumidores a lo largo y ancho del
planeta.

En definitiva, la colaboracion de los consumidores a nivel global facilita la
circulacion de informacion que puede ayudar a mejorar la calidad de vida y reducir
el impacto ecologico de nuestros habitos en el planeta. Precisamente es el Internet
de las Cosas la tecnologia que permite realizar el sequimiento y recopilar
informacion valiosa acerca de objetos provistos de sensores y dispositivos
inteligentes. Otra muestra mas de como la innovacién a través de la tecnologia se
pone al servicio de las personas para retrasar los efectos perjudiciales que tiene
nuestro modo de vida sobre el medio ambiente.
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] Internet de las Cosas sera la estructura mas compleja que la
humanidad haya creado jamas. En una generacion, es probable que
exista un billon de nodos que midan cualquier cosa que se pueda medir
sobre la faz de la Tierra y con la informacion extraida de esos datos
controlaremos todos los aspectos del mundo que hemos construido.

El hecho de que podemos planificar una gran parte de esta labor de
antemano -acertar con los estandares, reglas y aplicaciones antes de
gue hayamos avanzado demasiado- constituye una oportunidad para
que se dé un magnifico ejemplo de bloqueo del escritor, en versién
arquitecto informatico. O se trata de arrogancia. O de ambas cosas.

Sin embargo, contamos con una amplia experiencia sobre la forma en
que se diseflan y construyen estructuras complejas y confusas. Entonces,
{qué podemos aprender del pasado y como nos puede orientar?

1. {Quiénes seran los arquitectos de todo esto? Buena parte de la
conversacion en nuestra reunion de la Fundacion giré en torno al
disefio de la IoT: éseria mejor de arriba abajo (de forma ordenada,
integrada, como corresponde a una corporacion gigante o a China) o
de abajo arriba (de forma confusa, innovadora, resultado de apafios
brillantes? No obstante, écémo podria funcionar todo como un
sistema?). Muchos en la reunion se decantaron por uno u otro bando.
{Esta justificada esta tension?

La historia nos dice que algunas de nuestras estructuras mas
complejas y viables no son grandes redes integradas, sino que en
realidad se trata de varias redes heterogéneas, que se adaptan y
aprenden. La planificacion es mas una aplicacién sistematica de lo
aprendido que un acto de preordenacion. Las ciudades e Internet son,
ambas, buenos ejemplos de ello y también dos de los mayores logros
de la humanidad. Al mismo tiempo, con las comunidades de
innovacién global actuales y el crowdsourcing, es mas que probable
qgue algunas de las ideas mas valiosas y perdurables vayan a surgir
como sorpresas no planificadas.

2. El Internet de las Cosas tiene caracter politico. Es algo digno del
aprendiz de brujo, que va a afectar a toda nuestra vida, con grandes
repercusiones sociales, econémicas y sobre la privacidad. Por lo tanto,
mas vale que sea construida de forma inclusiva, ya que, de lo
contrario, el temor puede superar sus beneficios.

Los padres fundadores de Estados Unidos no prescribieron el modo en
que se deberia dirigir el pais durante los siguientes doscientos afios;
disefiaron mecanismos para la participacién y la manifestacién de
intereses discrepantes. En el caso del IoT existe una oportunidad
similar de gobierno flexible. He aqui un ejemplo precoz citado en este
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capitulo: la tecnologia de control energético de SmartMeter
desarrollada por una empresa de suministro de California fue objeto
de oposicion por parte de los clientes, que consideraron que se trataba
de una falta de control y un acto de vigilancia. Sin embargo, una
tecnologia similar que permita que los clientes descubran como
ahorrar energia de forma individual y como comunidad, incluso como
una forma de juego, no se considera una intromisién. Del mismo
modo, el movimiento Open Data en las ciudades supone la
participacion de grupos de la comunidad, periodistas y hackers con
sensores y datos, creando apoyo y nuevas ideas para las soluciones
urbanas.

. Nadie sabe cudl sera la killer application del IoT. En primer lugar,

vamos a instrumentalizar las cosas obvias (las mismas cosas que
hemos medido a lo largo del siglo xx): energia, transporte y procesos
industriales. Sin embargo, las aplicaciones mas profundas del
Internet de las Cosas no existen en la actualidad y probablemente, si
existieran, nos parecerian cosas sin sentido.

La primera vez que escuché que el MIT colocaba sensores en
elementos de basura para ver dénde iban, pensé, «eso es una
tonteria; han instrumentalizado la basura. ¢Por qué han hecho eso?
Tal vez sea un proyecto artistico». En realidad, TrashTrack revelo
matices de la cadena de suministro inversa que nadie habia
observado con anterioridad, y reclamo la atencién del Gobierno y la
industria.

De modo que, cuando oigan hablar de aplicaciones de IoT que parecen
tontas, molestas o triviales, presten atencion. iAlguien esta viendo algo
nuevo! Y tal vez en ese detalle encuentre una pista que marque el
futuro.

Peter Hirshberg
Consejero delegado de The Reimagine Group y expresidente de
Technorati
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70 Silicom.com: "Mobile M2M
connections on the up" (mayo 2008)
http:/metworks.silicon.com/
mobile/0,39024665,39213366,00.htm.

]
d S abia que el numero de maquinas operativas en el planeta se estima en
50.000 millones y se espera que el numero de lineas M2M a escala global alcance
los 186 millones en 20127°? En otras palabras, teniendo en cuenta que hay 6.000
millones de personas en el mundo con necesidades de comunicacion, resulta muy
atractivo el potencial de utilizar conexiones entre maquinas capaces de
comunicarse entre si. A la vista esta que cada vez son mas las aplicaciones
controladas por maquinas, pasando desapercibidas pero permitiendo reducir
costes y optimizar sistemas.

Conforme estas cifras crecen de manera exponencial, imagine un mundo
automatizado sin errores de calculo y donde las incidencias se resuelven en
cuestion de sequndos. Pongamos el caso de un accidente de trafico entre dos
coches. Las camaras de seguridad lo detectan y, mientras se activa el protocolo de
servicios médicos, los semaforos se programan para reconducir el atasco. Si a este
escenario sumamos la omnipresencia de Internet y la constante circulacion de
informacién (mientras se ha enviado automaticamente un SMS a la compaifiia de
seguros para dar parte del accidente), se puede vislumbrar un futuro en el que
primaran la funcionalidad y la inmediatez.

En este mundo ideal {qué puede ir mal? (Estamos ante otra moda que tan pronto
puede cambiar nuestro modo de vida como caer en el olvido? En este capitulo se
discuten los factores que daran forma al IoT, tanto los aspectos que impulsaran su
adopcion generalizada como aquellos que pueden ralentizar el proceso.

5.1. {El Internet de ‘qué'? Principales obstaculos al Internet de las Cosas

Los dos principales obstaculos a la adopcion del Internet de las Cosas son similares
a los de otros desarrollos tecnoldgicos anteriores que afectan al dia a dia de las
personas: asegurar la privacidad y sequridad de las nuevas soluciones, y conseguir
estandares globalmente aceptados. Otras preocupaciones que amenazan con
poner freno a su despegue son las limitaciones de la infraestructura actual, la falta
de interoperabilidad entre sistemas, la fuerte inversion necesaria en equipos y las
barreras psicologicas. Los expertos del Future Trends Forum opinan que la gran
mayoria de los factores identificados como desafios en la adopcién del Internet de
las Cosas tienen importancia significativa, situandose en una valoracién por
encima de los tres puntos. Los aspectos de privacidad y sequridad encabezan la
lista, con una valoracion de cuatro puntos de importancia (véase la ilustracion 8).

A continuacion trataremos estos y otros de los principales obstaculos que se
plantean ante la adopcién masiva del Internet de las Cosas.

Pesadilla en Bakersfield

La ciudad de Bakersfield, al norte de Los Angeles, se enfrento a una de las facetas
mas negativas del IoT cuando la compaiiia Pacific Gas & Electric desplego una red
inteligente masiva para los hogares de la zona. Como parte del proyecto, se
instalaron en las casas contadores «inteligentes» que, a diferencia de los
tradicionales, pueden leerse desde una ubicacién remota. Esto evitaria las lecturas
de contador y las facturas por estimacién que tanto molestaban al usuario. Incluso
la compafiia podria reconectar de manera rapida y remota la corriente en caso de
un apagon.
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Ilustracién 8: Valoracion de factores en una escala del 1 al 5 (1= no significativo; 5= muy importante) como desafios en la
adopcion del Internet de las Cosas.
Fuente: Elaboracién propia.

Poco después, los residentes de Bakersfield recibieron su primera factura y
comenzo una campafia de quejas de alta repercusion publica. Para algunos, el
gasto se habia triplicado. La compaiiia alego que el incremento desorbitado era
debido a la ola de calor que se habia producido y a que los consumidores no se
habian esforzado en adaptar su consumo a horarios con tarifas mas baratas (por
ejemplo, la nocturna)”. Sea como fuere, el incidente ha frenado la euforia inicial
de apuntarse al smart grid (en espafiol «red inteligente») y puede suponer un
obstaculo en la mente de otros consumidores a la hora de adoptar tecnologias
relacionadas con el IoT.

Como leccion aprendida, para evitar situaciones como la de Bakersfield es
importante gestionar las expectativas de los clientes en torno a las aplicaciones
del IoT. En este caso, era fundamental que el consumidor fuera consciente de que
el cambio requeria también un esfuerzo por su parte. Lo ideal hubiera sido
complementar el despliegue de la red con cuadros de mando en los hogares que
ofrecieran informacién sobre el consumo y su coste en tiempo real. Opower, una

" «PG&E smart meter problem a PR start-up estadounidense, ya recurre a la «ingenieria social» para lograr el
nightmare» (noviembre 2009) http:// ) K .
www.smartmeters.com/the-news/690- compromiso de sus clientes ofreciendo los datos acerca de su consumo y el de sus
Pga}ft'smart}':tnef:r'pmblem‘a‘Pf‘ vecinos (sin nombre y apellidos) para animarlos a ahorrar energia’. Su
nightmare.htm . L L

herramienta analitica es capaz de extraer y comparar los habitos de una
" «Sensors and Sensibilities» comunidad, procesando millones de lecturas de consumo eléctrico cada hora. Los
(noviembre 2010) http:/fwww. ) L . . -
economist.com/node/17388338 fabricantes de electrodomésticos General Electric y Whirlpool también se han
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7 http:/lwww.euractiv.com/en/
infosociety/internet-things-prompts-
eu-push-privacy-rights/
article-176075.

7 http:/lwww.dailymail.co.uk/
sciencetech/article-1280145/
Google-facial-recognition-debate-
goggles-privacy-controversy.html.

75 «Sensors and Sensibilities»
(noviembre 2010) http:/lwww.
economist.com/node/17388338.

apresurado a desarrollar versiones inteligentes que realizan este sequimiento del
consumo por el cliente.

Gran Hermano 2.0

{Quién se subiria a un avién dirigido unicamente por una maquina, sin
intervencion alguna de un piloto? Todavia nos cuesta ceder el control a procesos
automaticos por la insequridad que produce la inteligencia artificial. Queda mucho
camino por recorrer para que un ordenador pase el test de Turing, es decir, que
sea capaz de demostrar cientificamente que es inteligente. La prueba consiste en
que un juez situado en una habitacion debe averiguar mediante una serie de
preguntas escritas si al otro lado de la pared hay una persona o una maquina. La
tesis de Turing es que el juez no podra distinguir entre los dos si ambos jugadores
son lo suficientemente inteligentes. Hasta el momento, ninguna maquina ha sido
capaz de superar la prueba.

Muy conscientes de esta barrera psicologica y de la necesidad de garantizar las
maximas medidas de seguridad, en octubre de 2008 los ministros europeos
responsables del area de tecnologias de la informacion debatian los retos en
privacidad y seguridad en la transicién hacia el IoT?. Cantidades ingentes de
informacion se trasferiran y estaran al alcance de mucha gente. Personas sin
autorizacion podran acceder a datos y extraer informacion de perfiles de usuario
con fines comerciales o, incluso, criminales. {Sabia que Google ha desarrollado la
tecnologia que permite el reconocimiento facial de un rostro al mas puro «estilo
FBI»"*? Simplemente con hacer una foto a una persona por la calle, se podra poner
en relacion con informacion disponible en Internet, por ejemplo, una cuenta de
Facebook.

El desarrollo tecnologico permite ademas localizar objetos y, por lo tanto, a sus
propietarios. Hay padres japoneses que, angustiados por la seqguridad de sus hijos,
no han dudado en plantar etiquetas RFID en sus mochilas para ser informados por
SMS de todo movimiento que hacen. En el extremo contrario, ya hay un grupo de
casi 250.000 usuarios que han solicitado que Google Street View (un servicio de
mapas con fotografias reales de las calles y edificios) difumine sus casas a raiz de
un proyecto de una ley en Alemania que pretende endurecer la normativa de
privacidad en torno a este servicio’. Innovacion o violacion de la intimidad...
{Estamos ante la distopia orwelliana hecha realidad?

«No me chilles, que no te veo»

Al contrario de lo que se podria presuponer, es habitual que los sensores que se
utilizan para transformar nuestras ciudades en «inteligentes» funcionen sobre
sistemas fragmentados e incompatibles, lo que impide su interaccion. Si no operan
sobre la misma infraestructura, dificilmente podran compartir datos y lanzar
procesos automatizados en cadena. Pongamos como ejemplo los dispositivos
electrénicos de un coche, desde el testigo que indica la presién baja en una rueda
hasta los limpiaparabrisas que se accionan solos cuando caen las primeras gotas
de lluvia. Al estar tan fragmentado el mercado de fabricantes, no existe en la
industria ninguin estandar que evite volver a programar el funcionamiento de
dichos dispositivos cada vez que se disefla un coche, incluso cuando se trata de la
misma marca. La incompatibilidad también estad presente en el mercado de los
coches eléctricos. A falta de un consenso, cada uno de los fabricantes esta
disefiando sistemas de carga que no se «hablan» entre si.
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76 Cloud Computing: la tercera ola de
las tecnologias de la informacidn,
Future Trends Forum de la Fundacion
de la Innovacién Bankinter.

7 «The Difference Engine: Chattering
objects», The Economist (agosto
2010) http:/lwww.economist.com/
node/21009505.

8 «The Digital Universe Decade - Are
You Ready?» IDC (mayo 2010) http://
www.ifap.ru/pr/2010/n100507a.pdf

Todo apunta a que la competencia del siglo xx1 se producira en torno a la
supremacia de un sistema operativo que controle todos los mecanismos, de la
misma manera que Microsoft y Apple tomaron posiciones en la batalla de los
sistemas operativos para ordenadores personales. Segun los expertos del Future
Trends Forum, para reducir la fragmentacion hay que empezar por elegir
«ganadores» e intentar que una mayoria apoye una solucién estandar de facto.
Sostienen que resulta contraproducente preestablecer un estandar porque es
practicamente imposible comercializar un producto innovador a la primera sin que
necesite adaptaciones. Ponen como ejemplo el caso de las comunicaciones maviles,
un sector en el que transcurren aproximadamente siete afios desde que la idea se
concibe hasta que el consumidor acepta el estandar, lo cual supone un plazo
significativo.

Hasta que se decida el estandar, se ha encontrado una solucién temporal a la falta
de interoperabilidad. El open source consiste en que el cédigo fuente de un
programa sea visible para todo el mundo como método mas colaborativo para
desarrollar aplicaciones’. No obstante, un sistema operativo abierto y ubicuo no
es una solucion permanente, especialmente teniendo en cuenta que las
aplicaciones pueden tener fines armamentisticos. Los robots Talon, por ejemplo,
fueron concebidos para desactivar explosivos en conflictos bélicos. Si su cédigo
fuente se programara a través de una colaboracion, serian extremadamente
vulnerables a posibles hackers. Que se lo digan a las centrales nucleares, eléctricas
y oleoductos a las que el pasado septiembre de 2010 puso en jaque el gusano
Stuxnet al amenazar con tomar el control de sus procesos.

Suma y sigue

Tal y como se sefialaba en el capitulo dos, los sensores son dispositivos que se
colocan en objetos cotidianos para medir variables como la temperatura o el
movimiento y enviar esta informacién a través de Internet. Si bien es verdad que
los sensores son cada vez mas baratos, muchas de las herramientas y equipos
complementarios para su uso requieren una inversion muy alta. A menos que
tengan una aplicacién en el sector industrial, no resultan demasiado rentables a
nivel particular o residencial.

Algo similar ocurre con las etiquetas RFID. Los fabricantes de bienes de consumo
susceptibles de llevar estas etiquetas estan esperando a que existan en el mercado
suficientes lectores RFID. Y viceversa: los fabricantes de los lectores no quieren
aumentar su produccién hasta que no haya una masa critica de productos con
etiquetas integradas”. Este circulo vicioso tiene su efecto en la acogida de
estandares. Establecer las reglas del juego demasiado pronto puede obstaculizar la
innovaciodn, pero su ausencia desincentiva la inversién en la tecnologia por miedo
a posibles cambios en la normativa.

Aun asi, algunos expertos del Future Trends Forum sefialan la necesidad de
responder con estandares a los vacios legales que existen en cuanto a la cantidad
de informacion que se va a empezar a acumular. Aspectos como la retencién y
seguridad de los datos ya se han convertido en una industria en si -de unos 4.600
millones de délares en 2009~ pero, ées suficiente teniendo en cuenta el
crecimiento del Internet de las Cosas?’®
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El cuello de botella

A través de Internet, los ordenadores y equipos se conectan entre si mediante sus
respectivas direcciones IP. Bajo la version IPv4 utilizada actualmente, solo hay
cabida para unas 4.300 millones de direcciones. Teniendo en cuenta que casi un
tercio de la poblacién mundial ya esta conectada (aproximadamente 2.000
millones de personas), no queda mucho margen para seguir conectando todos los
objetos del Internet de las Cosas. Este cuello de botella en nuestras
infraestructuras tendria solucién en la ultima iteracion del protocolo (Ipv6), que
permitiria alojar unos 340 billones de billones de billones (itres veces billones!) de
direcciones IP. Es decir, «mas que suficiente para todo lo que hay en el planeta y el
resto del sistema solar también’». Sin embargo, todo dependera de lo rapido que
se adopte el IPv6. Por lo pronto, el 8 de junio de 2011, Google, Facebook y Yahoo,
entre otros, ofreceran su contenido sobre IPv6 durante un simulacro de
veinticuatro horas.

La otra cara de la moneda tampoco esta exenta de problemas. Conforme se superen
las limitaciones de capacidad, se estara construyendo un sistema cada vez mas
interconectado en el que cualquier fallo puede producir un efecto dominé. {Estamos
dispuestos a encomendar a maquinas tareas relacionadas con nuestra salud o el
funcionamiento general de nuestro hogar, con el riesgo de una caida del sistema,
un ataque cibernautico o un desastre natural? Por no hablar de que todavia hay
lugares donde la conexiodn a internet es todavia muy deficiente o incluso
inexistente. Algunos expertos del Future Trends Forum sostenian que con el
Internet de las Cosas en realidad se estaba intentando correr antes de saber andar.

Otro problema que hay que tener en cuenta es la saturacion de datos. Tal y como
se comentaba al principio de esta publicacién, gracias a la integracién de sensores
en objetos cotidianos, la cantidad de informacién que esta a disposicion de todo el
mundo se estd volviendo cada vez mas inmanejable. {Cémo encontraremos la
informacién que necesitemos, cuando la necesitemos? Existe todo un filén en los
negocios dedicados a la estructuracion y gestion de datos en Internet. Prueba de
ello es la proliferacion de sitios web dedicados a la venta de contenidos mas
depurados y exclusivos, para evitar un aluvién de resultados en Google.

éSoluciones innecesarias para problemas sencillos?

Paremos un momento a pensar. (Paraguas con mangos que cambian de color
segun la prediccion del tiempo? ¢Smartphones que te indican la ratio de mujeres
frente a hombres en un bar? {Dispositivos que indican cuando hay que cambiarle
el pafial a un bebé? Todo son maravillas de la ciencia que, afortunadamente,
también tienen una solucién mucho mas sencilla. Parece que se trata de redefinir
objetos ya existentes y que la tecnologia viene impulsada mas por una gran oferta
que por la demanda. El paraguas que parpadea cuando va a llover gracias a una
conexidn wifi con un portal meteorolédgico cuesta unos cien euros. ¢Es un precio
demasiado alto por no tener que sacar la mano por la ventana?

Algunos expertos argumentan que campos como el sanitario pueden beneficiarse
del IoT. Un dispositivo con un sensor de glucosa que libera insulina podria ahorrar
a un diabético la visita a su centro médico desbordado. Sin embargo, muchas de
las aplicaciones IoT parecen dirigidas a personas mayores que son, precisamente,
quienes mayor resistencia presentaran para adoptar la tecnologia. Es mas, la
creciente automatizacion de servicios perjudica al empleo en el sector que sustenta
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la mayoria de las economias desarrolladas del mundo. El trato al cliente es la
piedra angular de sociedades como la estadounidense. {Realmente queremos que
el contacto humano siga menguando, si ya molesta ser atendido por un sistema de
voz automatico que entra en un bucle infinito de preguntas?

Algunos expertos se preguntaban si en un futuro nuestros hogares se convertirian
en un nuevo campo de batalla entre las grandes corporaciones. Adrian
Wooldridge, experto del Future Trends Forum, explicaba que «la gente ansia
simplicidad: quieren una sola factura, un solo proveedor, una sola solucién
integrada» y adelantaba que las compafiias que puedan reunir una gran variedad
de servicios de Internet tienen la oportunidad de hacerse con el control de todo lo
necesario para operar nuestras casas, desde la conexién a la Red hasta la
calefaccién y el riego del jardin.

5.2. {Quién, dénde y cémo se ganara el juego?

Este nuevo mundo de posibilidades genera numerosas preguntas sobre su futuro,
con mucho potencial, pero también numerosas incognitas. Nos centramos en tres
cuestiones fundamentales, intimamente relacionadas entre si.

En primer lugar, existe la duda sobre quiénes lideraran el cambio. {Los gobiernos?
{Las grandes empresas? {Los emprendedores? (O mas bien los consumidores?
Todos presentan sus credenciales para liderar el cambio.

En sequndo lugar, nos planteamos a qué regiones debemos prestar mas atencion.
Estados Unidos y Europa han sido tradicionalmente vistas como los motores
impulsores, pero China y, en sectores especificos, otras regiones del mundo vienen
empujando con fuerza.

Por ultimo, el debate sobre la mejor forma de promover el Internet de las Cosas
esta servido. Desde el punto de vista del sector privado, los expertos del Future
Trends Forum discutieron que existen dos formas que impulsaran la innovacioén: la
liderada desde arriba por las grandes empresas frente a la empujada desde abajo
por emprendedores y consumidores. Desde el punto de vista publico, la gran
cuestion es el enfoque mas adecuado: ésistemas abiertos y colaborativos, o
sistemas dirigidos?

Los agentes del cambio

{Cual es la democracia que crece mas rapidamente en el mundo? La respuesta es
Facebook, con 600 millones de usuarios que diariamente votan lo que les gusta y
lo que quieren. Hace décadas se pronosticaba el dominio de las multinacionales
sobre los Estados como organos de gobierno. Igual que ese guion es mas propio de
una pelicula de ciencia ficcién, no parece probable que las redes sociales se
conviertan en asambleas constituyentes. No obstante, la mayoria de los expertos
del Future Trends Forum comparte la opinién de que los gobiernos no estan
preparados para afrontar toda la normativa necesaria para reqgular el nuevo
ecosistema del Internet de las Cosas. La rapidez con la que rotan los lideres
politicos impide una reflexién sobre la evolucion de un pais a largo plazo y la
burocracia suele interponerse en el camino de acordar unos estandares.

El papel del Gobierno sigue siendo clave en la innovacién, pero se trataria mas de
un papel de liderazgo que de control. El Estado puede dirigir el establecimiento de
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estandares comunes que, desde el punto de vista técnico, garanticen aspectos
como la interoperabilidad de los sistemas y los derechos individuales de los
participantes. Algunos expertos afirman que estandares archiconocidos como
Apple o Microsoft no surgieron de una imposicién gubernamental, sino de
modelos radicalmente nuevos que acababan convirtiéndose en el estandar dada su
amplia adopcién como tales. Los expertos del Future Trends Forum aludian a la
necesidad de centrarse «en lo que quiere el consumidor». Y eso es precisamente lo
que diferencia a Apple de otros fabricantes de smartphones: ha hecho un negocio
de entender lo que quiere el consumidor. De hecho, los expertos han destacado a
los principales consumidores del sector como el segundo grupo de agentes mas
importante a la hora de impulsar el Internet de las Cosas -después de los
emprendedores, por supuesto- (véase la ilustracion 9).

4.4
3,0
Emprendedores Clientes Proveedores Gobiernos Grandes Grandes
destacados de conexion fabricantes compafiias

de hardware establecidas de
servicios de TI

Ilustracién 9: Valoracién de agentes en una escala del 1 al 5 (1= no significativo; 5= muy importante)
como los impulsores de la adopcion del Internet de las Cosas.
Fuente: Elaboracién propia.

No obstante, hay muchas otras compafiias que no son Apple, especialmente las de
suministros con iniciativas de smart grid, que encuentran dificultades para alinear
sus objetivos de maximizacién de beneficios con la reduccién del consumo en el
marco de ciudades mas eficientes e «inteligentes». {Qué incentivo tienen las
empresas para promover el ahorro energético a menos que sea en cumplimiento
de una normativa del Gobierno? {Y qué probabilidades tienen los gobiernos de
establecer dicha normativa teniendo en cuenta todos los grupos de interés
involucrados?

Antes que como agente requlador del mercado, muchas empresas estan mas
interesadas en el Estado como un cliente de aplicaciones RFID en documentos
nacionales de identidad o pasaportes, o de vehiculos de energia alternativa. El uso
de nuevas tecnologias revolucionaria la forma de operar y organizarse que tienen
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80 «Sensors and Sensibilities»
(noviembre 2010) http:/lwww.
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81 La traduccion literal es «aplicacion
asesina» y se refiere a la aplicacion
informatica determinante, es decir,
cuya implantacién supone la
definitiva asimilacién por los
usuarios. El ejemplo por excelencia
es el correo electrénico, que ha
sustituido al correo tradicional.

los servicios publicos. «<En lugar de constituir un conjunto de silos
departamentales, podrian asemejarse a las plataformas informaticas. La mayoria
de servicios, desde los sistemas de pago hasta la informacién del trafico, se
facilitarian en una unica versién y se utilizaria por todos los departamentos, o por
las empresas privadas que quieran ofrecer sus propias aplicaciones urbanas»®.

Para que las empresas puedan hacer esto, seria necesario que se pusiera a
disposicién del dominio publico toda la informacion que se ha ido recopilando y
acumulando por parte de los gobiernos. Informacién como estadisticas del
funcionamiento del servicio publico, cifras de crimenes, o0 mapas que pueden ser
utilizados por empresas e individuos para ofrecer servicios nuevos o, incluso,
sacarle los colores a mas de un dirigente. Con business intelligence nos referimos
al conjunto de estrategias y herramientas enfocadas a la administracion y
creacion de conocimiento mediante el analisis de datos existentes en una
organizacién o empresa. Ciudades pioneras como Londres, San Francisco o
Washington han hecho publicos estos contenidos.

Un sistema mas horizontal, caracterizado por la apertura de la informacion y la
colaboracion entre agentes, permitiria formas innovadores de gestionar datos. Sin
embargo, la idea de compartir esa gran cantidad de informacion para que sea
indexada no acaba de despegar. Las mayores preocupaciones giran en torno a la
privacidad de los datos. Pueden existir ciertas reticencias por parte de asociaciones
estadounidenses como la FDA o conflictos con leyes como la Health Information
Protection Act (HIPA, referente a la normativa que se aplica a informacién privada
de la salud en papel o formato electrénico). Contradictoriamente, parece que
muchos de los campos de desarrollo para el IoT (energia, salud y medio ambiente),
siguen necesitando un fuerte liderazgo por parte del Estado que dirija la
consecucion de modelos escalables. Algunos expertos sostienen que una vez
establecidas ciertas eficiencias, se podria tirar de la innovacion que viene de la
base del sistema, es decir, de los usuarios que inventan las llamadas killer apps®.

Al preguntar a los expertos del Future Trends Forum por las regiones que iban a ser
precursoras del Internet de las Cosas en las distintas industrias, Estados Unidos,
seqguido de Europa y China, aparecen como los claros lideres. Sin embargo, destaca
la presencia de otras areas del mundo en industrias especificas como Africa en
construccion inteligente, tecnologia médica, salud y farmacéuticas y logistica y la de
Ameérica del Sur en energia y medio ambiente (véase la ilustracion 10).
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Tustracién 10: Velocidad de adopcion del Internet de las Cosas en las distintas industrias.

82 «Internet of Things in 2020
Roadmabp for the future» (septiembre
2008)

Fuente: Elaboracién propia.

Este analisis es reflejo de un proceso de desplazamiento de las fuerzas de poder en
el escenario internacional al que estamos asistiendo. Los paises de las economias
desarrolladas pierden peso dentro del mercado mundial, mientras que los de
economias emergentes poco a poco han empezado a despuntar en areas como la
innovacion, reservada hasta ahora a los paises mas avanzados. El terreno del
Internet de las Cosas no constituye ninguna excepcion. Gracias a la globalizacion y
a la libre circulacién de bienes, personas e informacién, no hay razén para pensar
que habra un grupo de paises determinados mas propensos a generar innovacion
dentro del marco del IoT.

Algunos casos de éxito

Una de las historias de mayor éxito para Europa en la tecnologia inaldmbrica es el
GSM. La habilidad de las instituciones e industrias europeas para trabajar
conjuntamente con el objetivo de crear un estandar comun permitié que fuera
aceptado y adoptado de manera universal. No resulto una tarea facil, teniendo en
cuenta las innumerables idiosincrasias diferentes de la Unién Europea®?. Por
ahora, no parece que se esté emprendiendo el mismo camino con el Internet de las
Cosas. Las iniciativas en los paises desarrollados son dispersas y, aparentemente,
no se busca la consecucién de un estandar comun que guie a todos los paises en la
senda de la innovacion IoT.
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Hay dos proyectos que cabe destacar por fijar un objetivo a largo plazo e intentar
involucrar a la ciudadania en el proceso. Para convertir la capital holandesa en
una «ciudad inteligente», se cre6 Amsterdam Innovation Motor (AIM), una joint
venture entre el sector publico y privado encargada de proponer proyectos y
mediar entre las dos partes involucradas®. Hemos aludido anteriormente a la
importancia de involucrar al consumidor en este tipo de iniciativas para gestionar
sus expectativas. En lugar de implantar la tecnologia smart metering y pretender
que los consumidores paguen sin estar informados, con AIM se ha procurado
apelar a la «co-creacion» del proyecto y pedir sugerencias al usuario de cémo
ahorrar energia y monitorizar el consumo.

Otra iniciativa es i-Japan Strategy 2015, que pretende construir una sociedad
digital, vibrante e impulsada por los ciudadanos que aplique el IoT en gestion
gubernamental, sanidad y educacion. Italia ya tiene mas de 27 millones de
consumidores después de comenzar en 2000 el que es el proyecto de smart
metering mas grande hasta el momento, y el Reino Unido tiene planes de equipar
unos 29 millones de hogares con esta tecnologia para el afio 2020%. Estocolmo
implemento con éxito su sistema de peajes, que registra las matriculas de los
vehiculos que pasan los puntos de control y manda una factura al domicilio del
conductor o lo cobra automaticamente de la cuenta bancaria on-line. Ademas de
constituir un caso representativo de IoT, permite al Gobierno un mayor control del
trafico y, por tanto, de las emisiones al medio ambiente.

El gigante del IoT: China

A mediados del afio pasado, China anuncié a bombo y platillo su intencién de
iniciar un plan nacional de IoT con el lema, «Internet + Internet de las Cosas =
conocimiento de la Tierra». Algunos de los expertos del Future Trends Forum que
habian visitado recientemente el pais daban fe de las intenciones del gigante
asiatico de tomar la delantera no solo en la arquitectura de la tecnologia, sino
también en la arquitectura del negocio, es decir, en maneras de hacer negocios
con ello. Este hecho demuestra la seriedad de la propuesta china, avidamente
dispuesta a invertir en coste y riesgo, para posicionarse como lider en la siguiente
ola de innovacion tecnolégica. Tanto es asi que universidades como la Jiangnan
University ya incorporan una facultad de ingenieria de IoT con un extenso
curriculum asociado®.

{Qué factores sera los determinantes del éxito de la Republica Popular China en
este ambito? En primer lugar, se presentan incentivos en dos direcciones. Por un
lado, el Gobierno esta ejerciendo influencia hacia abajo mediante la creacion de
fondos y un marco regulatorio afin. Resulta evidente que con un sistema
unipartidista, una mayoria se suma a la iniciativa, hay mucha menos oposicién y
las cosas avanzan mas rapidamente®. El municipio de Chongqing y la empresa de
telecomunicaciones China Unicom anunciaron, también el afio pasado, una
asociacion de miles de millones de délares en inversion y recortes fiscales con el
fin de generar potencialmente 7.000 millones de doélares en ingresos anuales
relacionados con el IoT en un plazo de cinco afios?’. Por otro lado, la motivacién
también viene desde abajo, de estudiantes universitarios impacientes por abrirse
paso y establecer un precedente mundial.

En segundo lugar, China tiene una ventaja muy clara en cuanto a infraestructuras
porque ha empezado a desarrollarlas tarde, pero aprovechando las ultimas
tecnologias para su construccion. En el caso de los paises mas desarrollados, el
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supuesto beneficio de ser el primero se ha visto enturbiado por no poder sequir
avanzando al tener que rentabilizar la costosa inversion inicial. China, sin
embargo, esta potenciando una super red inteligente para aumentar la proporcién
de energia renovable al 15% para 2020%.

Por ultimo, China pretende alcanzar el estatus del mayor fabricante mundial de
10T, pero a la vez es el pais con mas clientes potenciales al borde del consumismo.
Por ello, tanto la oferta como la demanda son fuerzas que tiran del mercado. Lejos
de quedarse unicamente en la construccion de la infraestructura, la industria
china quiere ascender en la cadena de valor y llegar al consumidor final con
productos de consumo provistos de Internet, suministrando a su poblacién y a
paises de todo el mundo. Ademas, quiere ser el referente en cuanto a estandares
globales.

{Es posible que los paises emergentes adelanten a los paises desarrollados en
materia del Internet de las Cosas? En inglés se compara con «jugar a la pidola»
(leapfrogging), porque son capaces de «saltarse» ciertas fases para llegar a la
madurez tecnologica de manera mas rapida y sostenible. Todo parece indicar que
si: el edificio mas conectado del mundo es el Cisco East en Bangalore, y paises
como Corea del Sur y Singapur se estan apresurando a adaptar su infraestructura
a Internet®. Concretamente, Singapur sera una de las pioneras en combinar todos
sus sistemas inteligentes en uno solo gracias a la colaboracién entre ministerios y
agencias para establecer una hoja de ruta compartida®.

é¢David frente a Goliat?

Los expertos del Future Trends Forum opinan que la evolucion del Internet de las
Cosas en industrias como la domotica, la logistica y el control medioambiental y
energeético, va a venir dada en su mayoria por lo que llaman cheap hacks,
posibilitados en gran medida por la existencia del open source. Frente a los
estandares tecnologicos, los cheap hacks son desarrollos que surgen como
pequefias modificaciones a programas o sistemas, realizadas por medios no
facilitados por el fabricante o programador original. Las personas que las idean no
son necesariamente profesionales, pero si individuos técnicamente brillantes que
mejoran el funcionamiento del programa de forma creativa o dando una solucién
poco convencional a un problema que presenta.

No obstante, los expertos sostienen que hay una serie de industrias que van a
evolucionar gracias a estandares tecnologicos, quiza porque su naturaleza requiere
de procedimientos mas formales para aceptar innovaciones. Este es el caso de la
industria aeroespacial, aeronautica y automovilistica, los suministros o la
medicina y la industria farmacéutica.

La infraestructura adaptativa

Desde el punto de vista de los gobiernos, éicudl es el modelo de Internet de las
Cosas mas adecuado? (Triunfara la perspectiva occidental de innovacién surgida
de un sistema abierto y colaborativo? (O, en cambio, sera un modelo como el del
Gobierno chino, que actua de agente capaz de financiar iniciativas a gran escala y
establecer un punto de partida en estandares de interoperabilidad? No deja de ser
irénico que un pais tachado de vulnerar los derechos fundamentales de libertad de
expresion en Internet sea el mismo que desplegé los Juegos Olimpicos de 2008, en
los que las camaras, los taxis y los sistemas de seguridad estaban conectadas via
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Factores determinantes en el futuro del Internet de las Cosas
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M Cheap hacks
Estandares tecnoldgicos

Tlustracion 11: (Estandar tecnoldgico o cheap hack: qué va a determinar la evolucion del Internet de las Cosas

91 «Sensors and Sensibilities»
(noviembre 2010) http:/lwww.
economist.com/node/17388338.

92 http://blogs.20minutos.es/
masquemedios/2011/01/13/
la-sociedad-de-la-informacion-

avanza-a-buen-ritmo-en-espanal.

en las siguientes industrias?
Fuente: Elaboracion propia.

IPv6°. No cabe duda de que el IoT resulta una férmula atractiva desde el punto de
vista del control de un Gobierno centralizado, pero los resultados saltan a la vista:
China's State Grid Corporation marca el 2020 como afio en el que habra
implementado completamente toda su red inteligente. Cabe sospechar, sin
embargo, que el atractivo del IoT para Gobiernos centralizados como el chino es el
control, casi como un «arma de politica industrial» tal y como lo denominaba The
Economist.

El tiempo lo dira. Los expertos del Future Trends Forum afirman que el verdadero
reto se encuentra en la infraestructura adaptativa, que auna la base para el
desarrollo econdmico y la posibilidad de cambio en el tiempo que permita la
inyeccién de innovacién al modelo. Por lo pronto, en Espafia ya hay mas de dos
millones de lineas maviles asociadas a maquinas y los servicios de
e-Administracién nacionales se sitian entre los mejores del mundo®.
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6] Conclusién

i preguntasemos a la gente por la calle al azar «iqué es el Internet de las
Cosas?», probablemente nadie tendria la menor idea de lo que es. Ironicamente, se
trata de uno de los términos mas autoexplicativos que nos podemos encontrar en
el campo de las tecnologias de la informacion y la comunicacion, y aun asi, parece
un término de moda al que tinicamente hacen referencia los expertos.

Pese a no conocerlo por su nombre, mucha gente lo utiliza a diario. Incluso hay
personas que pronto se tendran que someter a sesiones de «desintoxicacién». Lo
que antes servia simplemente para realizar y recibir llamadas o, como mucho,
enviar y recibir SMS, se ha convertido en un «arma de conexién masiva». Se trata
del smartphone, uno de los maximos precursores del IoT, que ha hecho realidad el
suefio de «donde y cuando sea».

No obstante, a lo largo de esta publicacién hemos aprendido que el Internet de las
Cosas es mucho mas que la ubicuidad. Para empezar, es una forma de
instrumentar el planeta. A medida que los objetos cotidianos cobran vida gracias a
sensores y etiquetas RFID, el mundo se torna mas interconectado y dichos objetos,
junto con maquinas y personas, se comunican de una forma radicalmente distinta.
Al dotar a los objetos con la posibilidad de comunicarse, se ha empezado a generar
informacién en cantidades incalculables, abriendo todo un filén para negocios que
se dediquen a su extraccion, interpretacion y analisis.

Para continuar, el Internet de las Cosas es el estado del arte de una tecnologia
prometedora. Cualquier objeto imaginable es susceptible de ser conectado a la
Red, lo que supone enormes avances a lo largo y ancho de las industrias. Aunque
aplicable a todas, los expertos del Future Trends Forum prefieren ser cautos y
sefialar que el impacto no va a ser el mismo en todos los sectores. Sefialan a la
domadtica, el retail, la logistica, la medicina y la industria farmacéutica como los
principales en los que el IoT va a tener mayor repercusién. Llama la atencién que
los expertos hayan considerado que el impacto sobre una de los sectores mas
publicitados, las smart grids de suministros, sea comparativamente uno de los mas
bajos. Es muy posible que hayan calibrado la impresion tan negativa que han
dejado las primeras facturas tras la instalacién de contadores inteligentes en los
sistemas de suministros.

Al igual que los residentes de la prueba piloto de Bakersfield, los consumidores
pueden imaginarse hasta cierto punto lo que es el Internet de las Cosas. Sin
embargo, hasta que no comprendan las bases técnicas del IoT, no entenderan sus
repercusiones. Tal y como se ha visto, ha sido necesaria la conjuncion de tres
fenémenos para posibilitar el uso del IoT a nivel de consumidor: la miniaturizacién
de componentes sin detrimento de la velocidad a la que funcionan, alternativas
como los hotspots que permiten compartir el escaso espectro y evitan la saturacién
de las infraestructuras moviles, y la aparicion de aplicaciones y servicios que crean
valor a partir de la informacién generada por el IoT. Sin estas tres condiciones,
dificilmente se estaria produciendo la expansién actual a la que asistimos.

El Internet de las Cosas es un avance con un gran impacto sobre la sociedad y los
negocios. A medida que la informacién y las personas estan cada vez mas
conectadas, la tecnologia sirve como herramienta de colaboracion y toma de
decisiones en un mundo en el que converge lo fisico con lo digital. Los
consumidores ganan en poder de negociacion porque los datos que necesitan los
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Conclusiéon

Ilustracién 12: Valora en una escala del 1 al 5 el impacto del Internet de las Cosas en las siguientes industrias.
Fuente: Elaboracion propia.

% http://blogs.20minutos.es/
masquemedios/tag/internet-de-las-
cosas/

tienen a un clic, y surgen nuevos modelos de negocio que pretenden maximizar
las posibilidades de un sistema abierto y modificable por todos. Se acabd aquello
de que la empresa es una organizacién con fines econémicos. Motivaciones tan
diversas como la optimizacion de recursos con un claro trasfondo medioambiental,
la oferta del exceso de capacidad individual o la demanda colectiva de
conocimiento del origen de los productos han servido como concepto de negocio
innovador bajo el paraguas del Internet de las Cosas.

Y hablando de paraguas, el Internet de las Cosas, {realmente se compone de
innovaciones o simplemente se trata de una redefinicién de objetos cotidianos que
nos va a salir muy cara? Nos enfrentamos a numerosos obstaculos: direcciones IP
insuficientes, colapsos informaticos encadenados, saturacion de la informacion,
falta de interoperabilidad o lagunas en cuanto a sequridad y privacidad, solo por
mencionar algunas. Sin embargo, esto no ha detenido a paises como Holanda,
Japon y China en su cruzada por alcanzar el maximo estatus como representante
de la industria del Internet de las Cosas. Espafia tampoco se queda atras: ya hay
mas de dos millones de lineas moviles asociadas a maquinas, especialmente a
contadores y mecanismos de control®.

En definitiva, el Internet de las Cosas se presenta como una de las principales
tendencias tecnologicas del siglo XXI, pero los retos mencionados deben ser
abordados para que se produzca su uso generalizado. El mas crucial, sin duda,
consiste en superar la prueba de hacer llegar la conexion a Internet a muchos
lugares que aun carecen de ella. No empecemos la casa por el tejado.
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Glosario

Glosario
A

Algoritmo

Es un conjunto prescrito de instrucciones o reglas bien
definidas, ordenadas y finitas que permite realizar una
actividad mediante pasos sucesivos que no generen dudas
a quien deba realizar dicha actividad.

C

‘Cheap hack’

Desarrollos que surgen como pequefias modificaciones a
programas o sistemas, realizadas por medios no
facilitados por el fabricante o programador original.

‘Cloud computing’

Nuevo paradigma de la computacién en nube o cloud
computing, sequn el cual cualquier cosa que pueda
hacerse en informatica puede trasladarse a la nube o, lo
que es lo mismo, a la Red. Este modelo implica el uso de
recursos informaticos como un suministro mas, igual que
si se tratara de la electricidad o el teléfono. Estos recursos
son ofrecidos por proveedores de nube, que los gestionan
en grandes centros de datos remotos y prestan servicio a
multiples clientes que acceden a ellos a través de
cualquier dispositivo conectado a Internet.

D

‘Datacenter’ o centro de datos

Instalacién utilizada para albergar sistemas de
ordenadores y sus componentes asociados. Esta
instalacion concentra todos o parte de los recursos
necesarios para el procesamiento de la informacion de
una organizacién. Por lo general, incluye fuentes de
alimentacién y conexiones de datos redundantes, copias
de seqguridad, sistemas de refrigeracion y dispositivos de
seguridad. El acceso a estos recursos informaticos se
realiza a través de las conexiones de datos o Internet. En
el caso de proveedores de cloud computing, estos centros
de datos también concentran las necesidades de
procesamiento de los clientes.

E

Etiqueta RFID

Dispositivos pequefios, similares a una pegatina, que
pueden ser adheridos o incorporados a un producto, un
animal o una persona, y contienen antenas para
permitirles recibir y responder a peticiones por
radiofrecuencia desde un emisor-receptor RFID.
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I

Internet de las Cosas (IoT)

Nuevo concepto que completa la evoluciéon de las
comunicaciones y la informatica, aplicandola a los
objetos, que facilita una mejor interaccién con ellos. Se
refiere a una red de objetos cotidianos interconectados a
través de Internet.

IPv6

Es una versién del protocolo Internet Protocol (IP) y
disefiada para reemplazar a Internet Protocol version 4
(IPv4), que actualmente esta implementado en la gran
mayoria de dispositivos que acceden a Internet y cuyo
limite en el numero de direcciones de red admisibles esta
empezando a restringir el crecimiento de Internet y su
uso, especialmente en China, la India, y otros paises
asiaticos densamente poblados. El nuevo estandar
mejorara el servicio globalmente; por ejemplo,
proporcionara a futuras celdas telefonicas y dispositivos
moviles sus direcciones propias y permanentes.

L

Ley de Moore

Expresa que aproximadamente cada dieciocho meses se
duplica el nimero de transistores en un circuito integrado.
Se trata de una ley empirica, formulada por el cofundador
de Intel, Gordon E. Moore el 19 de abril de 1965, cuyo
cumplimiento se ha podido constatar hasta hoy.

M

Machine to machine (M2M)

Se refiere a las tecnologias que permiten que tanto los
sistemas inaldmbricos como por cable puedan
comunicarse con otros dispositivos de la misma
capacidad. M2M utiliza un dispositivo (como un sensor o
medidor) para capturar un evento (como la temperatura,
nivel de inventario, etc.), que se retransmite a través de
una red hacia una aplicacién (software), que traduce el
evento capturado en informacién significativa.

‘Memristor'

Palabra compuesta por la palabra memoria y resistencia
en inglés. Junto al condensador, la resistencia y el
inductor, es el cuarto elemento de los circuitos pasivos.

Miniaturizacién
Proceso tecnoldgico mediante el cual se intenta reducir el
tamafio de los dispositivos electronicos. Actualmente la
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Glosario

nanotecnologia es el ejemplo mas claro de
miniaturizacion.

O

'Open source’

El término cddigo abierto describe las practicas en la
produccién y el desarrollo que promueven el acceso al
material de origen del producto final. Se empezé a usar
de manera extensiva con la llegada de Internet y
responde a una metodologia pragmatica de desarrollo de
software que habilita el acceso al cédigo fuente de los
programas distribuidos.

P

'Peer to peer’

La interaccién o relacién entre distintos agentes con el fin
de intercambiar informacién y formar una gran red social
capaz de ofrecer servicios a gran escala. Esto es posible
gracias a una tecnologia que permite intercambiar
archivos de maquina a maquina, con poca interaccién de
un servidor, a través de Internet y sin necesidad de que
los participantes se conozcan.

R

RFID

Siglas de Radio Frequency IDentification, en espafiol,
«identificacién por radiofrecuencia». Es un sistema de
almacenamiento y recuperacion de datos en remoto que
usa dispositivos denominados etiquetas, tarjetas,
transponedores o tags RFID. El proposito fundamental de
la tecnologia RFID es transmitir la identidad de un objeto
mediante ondas de radio.

S

Sensor

Dispositivo capaz de detectar magnitudes fisicas o
quimicas, llamadas variables de instrumentacion, y
transformarlas en variables eléctricas.

‘Smart grid'

Término inglés que puede traducirse por red de
distribucion de energia eléctrica «inteligente» ya que
utiliza las Tecnologias de la Informacion (TI) para
optimizar la produccion y la distribucion de electricidad
con el fin de equilibrar mejor la oferta y la demanda entre
productores y consumidores.

'Smart metering’

«Medicion inteligente» es el proceso de medida por el cual
se cuantifica y transmite instantaneamente la
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informacion de las cantidades de energia consumidas o
producidas para su gestion en la red eléctrica.

'Software as a Service' -SaaS- (‘software’ como servicio)
Método que proporciona acceso a software y sus funciones
como un servicio basado en la Web, pagando en base al
consumo. SaaS permite a las organizaciones acceder a
funcionalidades de negocio a un menor coste, sin los
requisitos de inversion en grandes desarrollos
tecnoldgicos. Dado que el software esta alojado en
remoto, los usuarios no tienen que invertir en hardware
adicional para la nueva aplicacion. SaaS elimina las
necesidades de instalacion, puesta en marcha,
conservacion y mantenimiento.

T

Test de Turing

Prueba propuesta por Alan Turing para demostrar la
existencia de inteligencia en una maquina. Fue expuesto
en 1950 en un articulo («Computing machinery and
intelligence») para la revista Mind, y sigue siendo uno de
los mejores métodos para los defensores de la
inteligencia artificial. Se fundamenta en la hipétesis
positivista de que, si una maquina se comporta en todos
los aspectos como inteligente, entonces debe ser
inteligente.

U

Ubicuidad
Cualidad o capacidad de estar en varios sitios diferentes
al mismo tiempo.

\'4

Virtualizacion

Meétodo de dividir un servidor fisico en multiples
servidores ficticios o «virtuales», dando a cada uno el
aspecto y la capacidad de estar funcionando en su propia
maquina dedicada. Cada servidor virtual funciona como
un servidor de pleno derecho y puede ser reiniciado de
forma independiente. Este método permite equilibrar los
recursos fisicos entre los servidores virtuales en funcion
de la demanda de cada uno.

W

Wifi ‘hotspots’

Es una zona de cobertura wifi que se encuentran en
lugares publicos, como aeropuertos, bibliotecas, centros
de convenciones, cafeterias, hoteles, etc. Este servicio
puede utilizarse de manera gratuita o pagando una suma
que depende del proveedor.
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