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Introduccion

'Se tarda 20 anos en construir
una buena reputacion y
cinco minutos en arruinarla”.

— Warren Buffett




Se estd produciendo una erosion de la confianza en to-
dos los ambitos de la sociedad y de la empresa. i{Como
crear confianza?, éicdomo mantenerla?, icomo aumen-
tarla? y, mas dificil aun, éicomo recuperarla si

la hemos perdido?

El experto en liderazgo Stever Robbins decia:

“La verdad es esta: no se puede recuperar la confian-
za. La confianza se puede ganar una vez y perder una
vez. Una vez perdida, se pierde para siempre”. {Es esto
cierto? {Podemos aportar soluciones innovadoras
para recuperar la confianza perdida? {Depende de si
somos un gobierno, una gran corporacion o un medio
de comunicacién? {Y si la pérdida de confianza es ge-
neralizada en nuestro sector?

Las principales instituciones publicas y privadas estan
viendo como disminuye la confianza ciudadana en
ellas. {Podra la proliferacién de nuevas tecnologias
que facilitan la confianza cambiar esta tendencia?

Si es asi, {qué tipo de acciones se requieren?

La Fundacién de la Innovacion Bankinter ha celebrado
su think thank Future Trends Forum, alrededor de la
confianza y la sociedad digital, reuniendo a expertos
mundiales del mundo académico, los medios de co-
municacién y la empresa, entre otros. En este informe
analizamos el estado actual de la confianza e intentamos
responder a como se puede aumentar o, si es el caso,
recuperarla, trabajando sobre los distintos escenarios
posibles. Finalmente, apuntamos como la innovacion,
no solo tecnoldgica sino también social, puede actuar
como palanca para afianzarla y planteamos como sera
la evolucion de la confianza a lo largo de esta década.
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En este informe analizamos el
estado actual de la confianza e
intentamos responder a como se
puede aumentar la confianza y, en
su caso, recuperarla, trabajando
sobre escenarios posibles.


https://www.fundacionbankinter.org/

La confianza posdigital

1

La confianza
digital

—

La confianza es un elemento fundamental de las nuestras expectativas respecto a los demas, tanto
relaciones humanas, sean estas entre individuos, en el mundo fisico como en el digital. Necesitamos
entre organizaciones humanas (empresas, institucio- confiar en ciertas verdades, necesitamos interactuar
nes, paises, etc.) o entre ambos. en nuestras comunidades fisicas o digitales de mane-

ra segura. Esperamos que las instituciones, empre-
Concretamente, la confianza digital une todo lo que sas y otras organizaciones cumplan sus promesas y
hacemos: nuestras relaciones, nuestras acciones o se comporten de manera responsable.
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"Es la confianza mutua, mas
incluso que el interes mutuo,
lo que mantiene unidas las
asociaciones humanas”.

— H. L. Mencken

Fisica
Nuestra integridad y la de los
demas no esta comprometida.
Confiamos en que, en nuestro
hogar, en nuestro entorno
habitual, en los lugares a
donde vamos, tendremaos
seguridad fisica

Emocional

Las personas y las instituciones

que nos rodean nos permiten

ser nosotros mismos. Podemos
~N relacionarnos con los demas de
manera fluida y distendida

, Descargar

Taxonomia por
dimensiones

Si queremos estudiar la confianza,

o la pérdida de la misma, podemos
fijarnos en las cuatro dimensiones de
la confianza propuestas por Deloitte

J

Financiera

Tenemos ciertas garantias en la
continuidad de nuestras fuentes
de ingresos y que estas sean

suficientes para cubrir nuestras

Digital

necesidades. Confiamos en las Cuando realizamos transacciones
entidades financieras como en linea, confiamos en la seguridad
garantes de nuestros ahorros de las comunicaciones y en que

nuestros datos mas sensibles estén

adecuadamente protegidos
Fuente: Deloitte
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https://www2.deloitte.com/us/en/insights/economy/covid-19/building-trust-during-covid-19-recovery.html#:~:text=In%20order%20to%20rebuild%20trust,emotional%2C%20financial%2C%20and%20digital.
https://www.fundacionbankinter.org/documents/20183/436493/FTF_Graficos_web_1.png/cf0dbb8e-625d-4974-9689-0f6ce191bbac?version=1.0&t=1614876036328&download=true

La confianza digital

También podemos enmarcar la confianza
en funcién del ambito de su aplicacion.
En este sentido, el experto en confianza
y liderazgo Stephen Covey, autor de The
Speed of Trust, distingue entre confianza
social, de mercado, organizacional, inter-

personal y autoconfianza. Taxonoml'as por a'mbltos

Confianza social
(Contribucion)

Confianza del mercado
(Reputacion)

Confianza organizacional
(Alineamiento)

Confianza interpersonal
(Comportamiento)

Autoconfianza
(Credibilidad)
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"La confianza
es el lubricante
gue hace
posible que las
organizaciones
humanas
funcionen”.

— Warren Bennis

P © ¢ ¢ 6 ¢ & 0 0 ¢ 0 0 0 0o o o
P © ¢ ¢ 6 ¢ & 0 0 ¢ 0 0 0 0o o o
P © ¢ ¢ 6 ¢ & 0 0 ¢ 0 0 0 0o o o

o ®
L N )
e o
e 6 6 o 0 0 0 o o ¢ ¢ o o e O o o o o o o
® O 0 0 0 & 0 0 0 0 0 0 o o o o o 0 0 0o o
® &6 © 06 06 06 06 0 06 0 06 0 06 0 0 0 0 0 0 0 o o

06



{Por qué es importante
la confianza?

Existen beneficios reales y tangibles para las organi-
zaciones que construyen con sus stakeholders
relaciones basadas en la confianza.

Segun un estudio publicado en la "Harvard Busi-
ness Review", los empleados de empresas con altos
indices de confianza son un 50% mas productivos y
estan mas comprometidos que los de empresas de
bajo indice de confianza.

Por su parte, los clientes estan motivados para com-
prar servicios y productos de compafiias que encarnan
sus valores y creencias, segun otro estudio realizado
por Accenture.

En los dltimos afios, la sociedad ha sufrido una pér-
dida de confianza en las instituciones cuyo proposito
central, paradéjicamente, es servir como facilitadores
y salvaguardas de la confianza.

El reto ahora consiste en cémo recuperar la confianza
de miles de millones de usuarios, clientes y ciudadanos.

La confianza en numeros

El Barometro de confianza 2020 de Edelman
revela que ninguna de las cuatro instituciones
sociales que analizan (gobierno, empresas,
ONG y medios de comunicacion) es merecedora
de confianza por parte de los ciudadanos.

La pérdida de confianza es

enormemente perjudicial.

Las compaiiias se enfrentan a
una crisis de confianza

de los consumidores no cree que
las compafiias velen por sus intereses.

La desconfianza impide negocios

€2 billones

La falta de confianza cuesta a las marcas
mas de 2 billones de euros al afio.
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Veremos a lo largo del informe que, para conseguir esta
meta, y dependiendo de la dimension, del ambito y del
tipo, se puede requerir desde una redefinicion de las
estrategias de produccion, distribucién y comunicacion,
hasta un cambio radical de los fundamentos de la insti-
tucion en cuestion.

En todo caso, la confianza no funciona como un inte-
rruptor: se pierde de manera abrupta y, si se consigue
recuperar, se hace de manera paulatina, ya que es una
cuestion mucho mas relacionada con las emociones
que con informacion.

Klaus Schwab, fundador y CEO del Foro Economico
Mundial, en su articulo “Por qué necesitamos el
“Manifiesto de Davos" para un mejor tipo de capita-
lismo", pide a todas las corporaciones privadas que
hagan todo lo posible por ser merecedores de la con-
fianza de la sociedad. Para Scheab, las empresas, los
gobiernos y las organizaciones son todos ellos garan-
tes de la sociedad, ofreciendo tranquilidad y confianza
al mismo tiempo que promueven la innovacion.

Los valores importan

69%

de los consumidores compraria acciones de una
empresa reconacida por sus valores éticos.

La transparencia sale a cuenta

40%

de los consumidores abandonarian sus marcas fa-
voritas por otras que ofrezcan mas transparencia.

La privacidad y la confianza van de la mano

92%

de los consumidores son mas propensos a confiar
en empresas que les permitan controlar el uso que
se hace de sus datos personales.


https://hbr.org/2017/01/the-neuroscience-of-trust
https://hbr.org/2017/01/the-neuroscience-of-trust
https://www.accenture.com/_acnmedia/thought-leadership-assets/pdf/accenture-competitiveagility-gcpr-pov.pdf
https://www.accenture.com/_acnmedia/thought-leadership-assets/pdf/accenture-competitiveagility-gcpr-pov.pdf
https://www.weforum.org/agenda/2019/12/why-we-need-the-davos-manifesto-for-better-kind-of-capitalism/
https://www.edelman.com/trust/2020-trust-barometer
https://www.fundacionbankinter.org/documents/20183/436493/FTF_Graficos_web_2.png/78701250-7ac5-447b-a846-24f9d2b00759?version=1.0&t=1614876037626&download=true

La confianza digital. Evolucion de la confianza

Evolucion
de la confianza

Alo largo de la historia, muchos acontecimientos
significativos se han producido por exceso de con-
fianza, por falta de la misma o por la confianza en su
justa medida (la creacién de la Union Europea, por
ejemplo, puede ilustrar este caso).

Como nos explica Ethan Zuckerman, profesor de
Politicas publicas, comunicacion e informacién en la
Universidad de Massachusetts Amherst y experto del
Future Trends Forum, en el siguiente video, la con-
fianza se ha ido deteriorando en el mundo desde
hace décadas.

You D)

Ethan Zuckerman
Universidad de
Massachusetts Amherst

®

En EE.UU., donde existen datos fiables desde los
afios 60, podemos ver que la confianza en el gobier-
no ha pasado de cerca de un 80% en aquellos afios a
menos de un 20% en la actualidad, segun muestra el
siguiente grafico.

Las abruptas caidas de la confianza en el gobierno se
produjeron en los afios 70 por el escandalo Waterga-
te y la guerra de Vietnam, y no se ha recuperado.

EE.UU. no es un caso unico. En todos aquellos paises
que tienen datos estadisticos, la tendencia es muy
similar. Si vemos la media de los paises de la OCDE
en los ultimos afos, la confianza en los respectivos
gobiernos va a la baja.

Confianza media de los paises de
la OCDE en el gobierno
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https://www.pewresearch.org/politics/2019/04/11/public-trust-in-government-1958-2019/
https://ourworldindata.org/trust
https://www.youtube.com/watch?v=FHLqA5qEpKc&list=PLc4Hn5L33E77pGUAJfKMeTes61VXeaW3h&index=1&t=9s
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Por otro lado, esta desconfianza en los gobiernos
nos arroja un dato muy preocupante. La ciudadania,
a menor rango de edad, valora cada vez menos las
instituciones politicas y, por tanto, le otorga poca
importancia a vivir en un sistema democratico.

Globalmente, los jovenes estan
menos comprometidos con la democracia

LT
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https://www.ned.org/the-signs-of-deconsolidation-foa-mounk-journal-of-democracy-january-2017/

La confianza digital. Evolucion de la confianza

Esta tendencia de falta de confianza se produce en to-
dos los @mbitos de la sociedad, siendo generalizada.

En los siguientes mapas podemos apreciar cdmo se
valora en cada pais la confianza en los demas y tam-
bién la confianza en sus respectivos gobiernos.

Porcentaje de personas que estan de acuerdo con la declaracion
“Se puede confiar en la mayoria de las personas, 2014"

Sindatos 0% 5% 10% 20% 30% 40%
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50%

60%

70%

80% 90%
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https://ourworldindata.org/trust
https://www.fundacionbankinter.org/documents/20183/436493/FTF_Graficos_web_3.png/67b92a21-9e11-4b1c-8773-f3ffc1a35b24?version=1.0&t=1614876037886&download=true

Fundacién Innovacion Bankinter

Porcentaje de personas que confian en
el gobierno de su pais, 2018

3 Descargar

Sin datos 20% 40% 60% 80% 100%
N

Fuente: Our World in Data.
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https://www.fundacionbankinter.org/documents/20183/436493/FTF_Graficos_web_4.png/976e9838-caac-49a7-8c1e-39c61172951a?version=1.0&t=1614876038132&download=true

La confianza digital. Evolucion de la confianza

Confianza en las instituciones. EE.UU.

30

Ejército

33

PYMEs

Fuerzas y cuerpos
de Seguridad

Organizaciones
religiosas

Sistema de
Salud

Presidencia del
Gobierno

Tribunal
Supremo

Ensefianza
publica

Banca

Sindicatos

Prensa
escrita

Sistema
judicial

Noticias
televisivas

Grandes
corporaciones

Congreso

I Mucha confianza

Si observamos la evolucién de la confianza en
distintas instituciones, excepto en el ejército y las
PYMES, en general ha sido negativa. Si bien los
datos corresponden a EE.UU., los expertos opinan
que pueden extrapolarse al resto del mundo con
algunas excepciones como China, donde los niveles
de confianza son mucho mayores.

En el apartado anterior nos preguntabamos por qué
es importante la confianza. Ahora nos preguntamos:

iPor qué la confianza es mas importante ahora
que nunca?

La preocupacién por la confianza no es un fendme-
no nuevo. De hecho, es una caracteristica del ser
humano desde sus inicios, que le permitio crear
redes de cooperacion y sociedades cada vez mas
numerosas y sofisticadas.

La historia del ser humano es la historia de la
evolucion de la confianza y de la desconfianza:

Bastante confianza
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Crece 22 puntos (un 44%)
desde los 50 puntos [T

porcentuales que tenia en 1981

+10 desde el 57% en 1998 [

-12 desde el 64% en 2004
-26 desde el 68% en 1975
-43 desde el 80% en 1975
-39 desde el 72% en 1991
-33 desde el 65% en 1988
-31 desde el 62% en 1975
-32 desde el 60% en 1979
-15 desde el 39% en 1977
-27 desde el 51% en 1979
-6 desde el 29% en 2012
-25 desde el 46% en 1993
-13 desde el 46% en 1975

-34 desde el 42% en 1973

Fuente: Ethan Zuckerman. Gallup.

de los nucleos familiares, a los clanes, a las tribus,
a las ciudades, a los territorios, a los imperios.
Los grandes acontecimientos historicos vienen
marcados por movimientos en masa de confianza
o desconfianza.

La llegada de Internet y la globalizacién aceleran los
ritmos y el alcance. La confianza digital se caracte-
riza por tener una repercusion global e instantanea.
Los medios de comunicacion en linea o las redes
sociales son aceleradores de tendencias y, también,
aceleradores de problemas.

El auge de los populismos en
el mundo es una consecuencia
de la pérdida de confianza en
las instituciones.



Ademas de Internet y la globalizacion, los expertos del
Future Trends Forum apuntan como causas de la actual desconfianza global:

Fundacion Innovacion Bankinter

Aumento de las
desigualdades sociales

Lo apuntan diferentes estudios,
entre ellos, “Growing Apart,
Losing Trust? The Impact of
Inequality on Social Capital”, del
Fondo Monetario Internacional.
Los resultados proporcionan
evidencias de que la desigualdad
reduce la confianza de un indivi-
duo hacia otros y hacia

las instituciones.

Adicionalmente, los expertos apuntan también a:

La brecha digital y la brecha tecnolégica,
que causan desconfianza entre grupos sociales.

El enorme crecimiento de la informacion
disponible lleva aparejado un crecimiento aun
mayor de ruido (lo que Nassim Taleb denomina

“the noise bottleneck").

Medios de comunicacion centrados en

la opinion y no en la verdad.

Fallos institucionales
graves

Podemos citar como paradigma-
tico el caso Enron. Enron Corpo-
ration aparecio en 2000 como la
séptima compafiia mas grande y
rentable de Estados Unidos, y en
diciembre de 2001 se declard en
quiebra. La crisis financiera global
de 2008, provocada por el esta-
llido de la burbuja inmobiliaria

en los Estados Unidos en el afio
2006, y la consecuente crisis de
las hipotecas subprime, es uno de
los ejemplos mas dolorosos. Mas
alla de la falta de escrupulos de
algunos actores, la falta de una
correcta regulacién y supervision
por parte de las autoridades com-
petentes esta detras de estos
fallos sistémicos.

Organizaciones de cddigo abierto

La educacion

En los paises mas desarrollados,
donde se promueve el pensa-
miento critico, los niveles de
confianza son menores. En este
sentido, podriamos decir que se
trata de una falta de confian-
za sana, aunque como iremaos
viendo a lo largo del informe, el
pensamiento critico se ve muy
influenciado por los medios de
comunicacion, las denominadas
fake news o los deepfake.

Ranking de confianza en instituciones

Sistema judicial
Universidades

Organizaciones sociales

Movimientos sociales
Sistema financiero

Grandes tecnolégicas

La consecuencia generalizada es que se produce
desencanto, desapego y polarizacion.

Segun los expertos del Future Trends Forum,

los gobiernos y administraciones publicas son los que
hoy en dia sufren mas la pérdida de confianza, sequi-
dos muy de cerca por los medios de comunicacién.
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Arte, cultura y entretenimiento

Medios de comunicacion

Grandes
corporaciones
Viajes y
turismo


https://www.imf.org/external/pubs/ft/wp/2016/wp16176.pdf
https://www.imf.org/external/pubs/ft/wp/2016/wp16176.pdf
https://www.imf.org/external/pubs/ft/wp/2016/wp16176.pdf

La confianza digital. Fuerzas que influyen en la confianza

Fuerzas que

influyen en la confianza

A mediados de la década de los 90, el libro

“Trust: The Social Virtues and the Creation of
Prosperity”, de Francis Fukuyama, sentd las bases
para los estudios de la confianza social. Fukuyama
argumentaba que sélo aquellas sociedades con altos

niveles de confianza y “capital social”, respaldados por
marcos legales solidos, podrian competir con éxito en

la entonces floreciente economia global.

Este marco, que sigue teniendo vigencia, se puede
completar con varios factores a tener en cuenta:
entran en accidn la globalizacién, la inmediatez de la
informacién y la digitalizacion a gran escala. Los cam-
bios continuos y repentinos actuales inquietan a los
ciudadanos, preocupados por la posible vulneracién de
sus derechos y libertades basicos.

Para uno de nuestros expertos existen hoy en dia
3 niveles de desconfianza, de menos a mas preocupante:

Nivel 1 Nivel 2

Nivel 3

Desconfianza unitaria.
Desconfias de un mensaje,
de una idea, de una persona,
de algo en particular.

Desconfianza institucional.
Desconfias de las instituciones,
del sistema. La sociedad esta
basada en la confianza, como
hemos venido viendo en las pagi-
nas anteriores. Si esto falla, falla
todo o, al menos, se complica.

Desconfianza en uno mismo.

La inteligencia artificial, con los
deepfake como ejemplo mas ilus-
trativo, hace que no sepas si fiar-
te de ti mismo: no nos fiamos de
nuestras propias percepciones,
no vaya a ser que lo que se nos

Las claves de la confianza

{Qué factores influyen en la confianza? Estamos in-

mersos en “la Era de la confianza”, que se caracteriza

por tres factores:

1. La confianza es hoy en dia mas importante que
nunca. Alo largo de 20 afios de estudio de cdmo
se gana y se pierde la confianza, Edelman nos
ensefia que los dos elementos esenciales de la
confianza son la eficacia y la conducta ética. Lo
que ha cambiado profundamente son las expec-

tativas sobre lo que deben hacer las instituciones

para cumplir sus promesas.

2. Existe una enorme brecha entre expectativas y
realidad. El 74% de los clientes esperan mas de
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presenta esté tan bien manipu-
lado que no seamos capaces de
percibir su falsedad.

las compaiiias, no solo en cuanto a las caracte-
risticas del producto o servicio, sino también en
cuanto a la forma en la que las companiias tratan
a sus clientes, empleados y al medio ambiente,
segun un estudio de Gartner. Esto es lo que se
denomina un déficit de confianza.

3. Cadavez mas, se busca que las empresas e ins-
tituciones tengan un proposito social. Los datos
hablan por si solos: hasta un 40% de la gente pien-
sa que no debe usarse una marca/producto si no
ha demostrado que esta apoyando la lucha contra
la pandemia y mas de un 70% dice que aquellas
empresas que antepongan sus beneficios a la lucha
contra la pandemia pierden su confianza.


https://www.gartner.com/en/marketing/insights/articles/brand-strategies-focused-dependability-score-highest

A la hora de tomar una decision de
compra, la confianza esta en sequndo
lugar, solo después del precio.

Por ello, la clave es poner el foco en:

La autenticidad

La prestacion
del servicio

{Qué piezas fundamentales conforman la confianza?

Fundacion Innovacion Bankinter

La transparencia

Con unos valores y

convicciones definidos
y que se cumplan siem-
pre. Lo contrario a una
compafiia o institucién

Esto es la capacidad
de fabricar los produc-
tos o de realizar los
servicios que se ten-
gan encomendados.

En el sentido de que
no solo se sabe como
hacerlo (habilidad),
sino que se hace en
forma y tiempo.

Cada vez mas, se bus-
ca que las empresas

e instituciones sirvan
a propositos sociales
y medioambientales,

mas alla de los econo-
micos. Si una empresa
o0 institucién tiene un
propasito con el que
me identifico como
ciudadano o como
consumidor, mi con-
fianza aumentara.

integra es aquella que
no actua en relacion

a los mensajes que da
o0 a las ideas que en
teoria defiende.

Mas del 90% de los inversores afirman que los criterios
ESG (acrénimo en inglés de Environmental, Social y Go-
vernance, es decir, factores medioambientales, sociales
y de gobierno corporativo) son una prioridad a la hora de
buscar nuevas inversiones, y el 88% de ellos quiere que
las compainiias en las que ya tienen inversiones prioricen
los ESG. La inversidn bajo criterios ESG representa ya un
tercio del total de los activos estadounidenses bajo ad-
ministracidn de fondos profesionales, llegandoa 17,11
billones de ddlares a principios de 2020.

compran practiquen sus negocios de forma sostenible y
ética. Segun un informe de Nielsen, el 66% de los consu-
midores estan dispuestos a gastar mas en un producto si
proviene de una marca sostenible. Entre los millennials,
este porcentaje sube hasta un 73%.

You@md
Alex Heath

Edelman, agencia global
de comunicacion,
Nueva York

En el ambito del consumo, las personas —sobre todo
los millennials- demandan que las empresas a las que

15


https://www.ussif.org/files/Trends Report 2020 Executive Summary.pdf
https://www.ussif.org/files/Trends Report 2020 Executive Summary.pdf
https://www.ussif.org/files/Trends Report 2020 Executive Summary.pdf
https://www.nielsen.com/wp-content/uploads/sites/3/2019/04/Global20Sustainability20Report_October202015.pdf
https://www.youtube.com/watch?v=8GPFW5jRqLQ&list=PLc4Hn5L33E77pGUAJfKMeTes61VXeaW3h&index=4&t=16s
https://www.fundacionbankinter.org/documents/20183/436493/FTF_Graficos_web_5.png/dbe62165-0f25-4cd9-914c-b285ad4227e2?version=1.0&t=1614876038402&download=true

Factores universales en la confianza

2

Factores
universales
en la confianza
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La (des)informacion

Si tenemos confianza en la
veracidad de las informaciones,
de las noticias y de los sucesos,
podremos tomar decisiones de
compra o decisiones econémicas
de inversion o gasto, desde la
confianza en que nuestra percep-
cion de la realidad es la correcta

Confianza

Tres grandes factores influyen
en la confianza de manera

universal: la (des)informacion, las
administraciones publicas y las nuevas
tecnologias son los tres grandes

catalizadores de confianza en el

mundo. Cuando la ciudadania tiene
confianza en ellos, la confianza en

el resto de instituciones publicas y
privadas es mucho mas sencilla

Las nuevas tecnologias

Si tenemos confianza en las nuevas
tecnologias, (i) podremos facilitar
nuestros datos para realizar tran-
sacciones, (ii) tendremos confianza
en las recomendaciones que nos
puedan hacer las aplicaciones que
utilizamos, porque confiaremos en
que los algoritmos cumplen unos
requisitos minimos éticos y (iii) con-
fiaremos en que la tecnologia es una
herramienta para hacernos crecer
personal y profesionalmente
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Las administraciones
publicas

Si tenemos confianza en nues-
tros gobiernos locales, estatales
e internacionales, tendremos
confianza en un futuro con la
minima seguridad econémica y
social, que nos permitira actuar
confiados en ambitos de deci-
sién tales como hipotecarnos,
comprar o vender bienes muebles
e inmuebles, o invertir nuestro
tiempo en formacion u ocio



https://www.fundacionbankinter.org/documents/20183/436493/FTF_Graficos_web_6.png/8c6797ea-6031-45c7-8c35-86fcf850ae5b?version=1.0&t=1614876038695&download=true
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(Des)informacion

Una de las mayores lacras de la confianza es el fe-
némeno de la desinformacion. Cuando hablamos de
desinformacion, nos referimos a aquellos que crean
y/o difunden deliberadamente informacion falsa para
causar dafio y, en ocasiones, lucrarse indebidamente.

Abordando la desinformacion

A (Actors)
Actores manipuladores
con claraintencién de
perturbar los procesos
democraticos o
el ecosistema de
informacian.

C

Para estudiar la desinformacidn, se puede utilizar el
marco de referencia ABC —acrénimo en inglés de
Actor (quién), Behaviour (cémo) y Content (qué)-,
propuesto por Camille Francois, Directora de Innova-
cion de Graphika. Desde su publicacién en 2019, este
marco ha sido adoptado como herramienta clave para
identificar operaciones de informacion o influencia y
evaluar como responder:

B (Behaviour)
Comportamientos
engafiosos
Tacticas y técnicas
de engafio para, por
ejemplo, parecer
muchos usuarios
cuando solo hay uno,
o es un robot
generando contenidos.

C (Content)
Contenido nocivo creado para dafiar o socavar la
reputacion de personas u organizaciones, o dafiar
e influir en el interés y el debate publico.

Veamos esto con un ejemplo. La campafia rusa de
desinformacion dirigida a las elecciones presiden-
ciales estadounidenses de 2016 es un claro ejem-
plo de actor manipulador. Ciertos actores politicos
quisieron aprovechar las redes sociales para mani-
pular e influir en las audiencias. Este asunto sacé
a la luz la falta de preparacién y proactividad del
gobierno y de la industria para hacer frente a este
tipo de manipulacion.
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Respecto a los comportamientos engafiosos, se pue-
den ejecutar a partir de herramientas automatizadas
(por ejemplo, ejércitos de bots utilizados para ampli-
ficar la alcance y efecto de un mensaje) o mediante
engafo manual (por ejemplo, campafias de pago o
contratacion de troles).

Por ultimo, el contenido de publicaciones y mensajes
justifica clasificar una campafa como de desinfor-



macidn. El contenido es el vector mas visible de los
tres: todos los usuarios pueden ver y formarse una
opinidn sobre el contenido de las publicaciones en las
redes sociales.

Uno de los problemas mas graves de la desinforma-
cion es la pérdida de credibilidad de los movimientos
sociales auténticos: cualquier movimiento social que
cuestiona el statu quo, es tachado de estar orquesta-
do por troles rusos, chinos o turcos, deslegitimizan-
do su propuesta.

El papel de las
Big Tech en la lucha
contra la desinformacion

Las Big Tech han reaccionado aportando mucha mas
transparencia. Haciendo publicos los datos sobre
troles y desactivando cuentas sospechosas de ma-
nera continua, han “convertido en rutinario” y hecho
“aburrido” el proceso. Nathaniel Gleicher, Jefe de
Politica de Ciberseguridad de Facebook, resume la
estrategia contra la desinformacion de su compafiia
en el siguiente video:

(OOO

Nathaniel Gleicher
Facebook,
San Fancisco

Por su parte, la politica de Google contra la desin-
formacion, recogida en su white paper “How Google
Fights Disinformation”, se basa en un marco con
tres estrategias: hacer que la calidad cuente en sus
sistemas de clasificacion, contrarrestar a los actores
maliciosos y brindar a los usuarios mas contexto.

Los medios de comunicacion dedican cada vez mas
esfuerzo y tiempo a comentar, matizar, opinar e
interpretar las noticias que a presentarlas tal cual.
Este fendmeno hace que los ciudadanos tendamos
a prestar mas atencion a quienes interpretan o ma-
tizan como nosotros lo hariamos, de manera que se
crea un circulo vicioso de desinformacion.

La informacién contaminante puede separarse de
acuerdo a tres categorias, segun el trabajo de Mary
Blankenship (2020): “How Misinformation Spreads
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Through Twitter™ la informacion errénea, la desinfor-
macion y la malinformacion.

Una de las claves del éxito destructivo de la desin-
formacién es que juega con las emociones de las
personas, fomentando sentimientos de superiori-
dad, de rabia o de miedo. Estos sentimientos impul-
san la posibilidad de compartir entre las personas
que desean conectarse con sus comunidades en
linea. Dado que la mayoria de las plataformas socia-
les estan disefiadas para que las personas interac-
tden publicamente a través de likes, comentarios

o0 acciones, es facil entender por qué el contenido
emocional viaja tan rapido y llega a tantos sitios.

Informacion
erronea

ocurre cuando se comparte
informacion falsa sin
intencion de danar

Desinformacion

ocurre cuando se comparte
informacion falsa con la
intencion de danar

Malinformacion

ocurre cuando se comparte
informacion genuina
con la intencidn de dafar,
por ejemplo, los
famosos leaks

{Queremos, como ciudadanos,
que nos digan la verdad o que nos
digan lo que queremos escuchar
de acuerdo a nuestra ideologia,
manera de pensar, valores, etc.?


https://digitalscholarship.unlv.edu/cgi/viewcontent.cgi?article=1006&context=brookings_capstone_studentpapers
https://digitalscholarship.unlv.edu/cgi/viewcontent.cgi?article=1006&context=brookings_capstone_studentpapers
https://www.brookings.edu/blog/up-front/2020/07/06/how-misinformation-spreads-on-twitter/
https://www.facebook.com/facebookapp/videos/942418432620984/
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Administraciones

Publicas

Cuando hablamos de confianza, el primer actor a te-
ner en cuenta son las Administraciones Publicas, ya
que cuando la confianza en ellas es alta, el ciudadano
se siente seguro y protegido y aumenta su confianza
en otras instituciones tanto publicas como privadas.
De la misma manera, cuando la confianza en las
Administraciones Publicas se deteriora, arrastra tras
de si al resto de instituciones, como un castillo de
naipes. La confianza en las Administraciones Publi-
cas varia mucho en funcion de la cercania que estas
tengan respecto al ciudadano. Cuanto mas lejanas
estan de él, menor es la confianza.

Existen iniciativas muy interesantes por parte de

la sociedad civil que tratan de aportar confianza.

Por ejemplo, desde Italia, Monithon (Monitoring
Marathon) ha desarrollado herramientas y métodos
para permitir el sequimiento, por parte de la socie-
dad, de la financiacidn publica. Sus informes incluyen
informacidn sobre la marcha de los proyectos publi-
cos y cual es su impacto desde el punto de vista de
los beneficiarios finales (ciudadanos y empresas).

Resulta interesante comprobar que, de los proyec-
tos monitorizados por el movimiento social Moni-
thon, tan solo se catalogan como ineficaces un 10%
de los mismos. Este dato ilustra que la desconfianza
es mucho mayor de la que deberia ser en realidad, si

nos atenemos solo a los datos objetivos.

Y aqui reside uno de los mayores retos: la confianza
no reside solo en los datos, sino que tiene un fuerte
componente emocional.

Por otro lado, y como muestra el siguiente grafico,
existe mayor confianza en los servicios publicos
(educacion, sanidad, sistema judicial, fuerzas y
cuerpos de seguridad), que en el propio Gobierno.
Los datos corresponden a paises de la OCDE.

Los ciudadanos confian mas en los servicios publicos que
en el propio gobierno (2019). Paises de la OCDE

45%

69%

Sistema
sanitario

67%

Sistema educativo

Gobierno
nacional

56%

Sistema
judicial

7 7 0/0 Minimo
- Media de la OCDE
Policia local Maximo
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https://www.monithon.it/en-home-2/
https://www.monithon.it/en-home-2/
https://www.oecd.org/gov/trust-in-government.htm
https://www.fundacionbankinter.org/documents/20183/436493/FTF_Graficos_web_7.png/22c75a37-aca0-437d-aa26-47908cc29f6c?version=1.0&t=1614876038944&download=true
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{A qué se debe esto? Los expertos apuntan a que cier- sas, ademas de justas, equitativas y responsables.
tos servicios publicos se perciben como mas cercanos, Cuando uno o mas de estos componentes falla, se
brindando experiencias que desarrollan afinidad y ape-  produce una pérdida de confianza. El mecanismo es
go, lo que se traduce en una mayor lealtad emocional. muy similar si hablamos de una corporacion o de una

empresa, con la diferencia de que es con el Gobierno
En todo caso, la ciudadania espera que las institucio-  con el que los ciudadanos tenemos un contrato social
nes publicas sean empaticas, receptivas y respetuo-  tacito y nuestro nivel de exigencia es mayor.

El siguiente esquema resume la propuesta de la OCDE para que el sector
publico pueda liderar las medidas necesarias para recuperar la confianza.

Dimensidn 1

de las politicas Proactividad Fiabilidad

Papel clave de las Proporcionar o regular Anticiparse a los cambios,
instituciones publicas que los servicios publicos proteger a los ciudadanos

lleva a la confianza

Integridad Transparencia Equidad
Hacer uso del poder y de Consultar, escuchar, Mejorar las condiciones de
los recursos publicos de hacer participes y vida de toda la ciudadania
manera ética explicar a los ciudadanos

Estos trabajos toman como base el documento
de directrices publicado por la organizacion a
finales de 2017, “OECD Guidelines on Measuring
Trust”. En él se recogen recomendaciones inter-
nacionales sobre la recopilacidn, publicacién y
analisis de datos de confianza para fomentar su
uso por las correspondientes oficinas nacionales
de estadistica, describiendo las mejores practicas
en la medicion de la confianza, y proponiendo un
conjunto basico de medidas que permita realizar
comparaciones internacionales.

La confianza no son solo datos,
sino que existe un fuerte ;
componente emaocional.

-



https://read.oecd-ilibrary.org/governance/oecd-guidelines-on-measuring-trust_9789264278219-en#page1
https://read.oecd-ilibrary.org/governance/oecd-guidelines-on-measuring-trust_9789264278219-en#page1
https://www.fundacionbankinter.org/documents/20183/436493/FTF_Graficos_web_8.png/bde6a31c-a626-43b3-8153-d357183c126b?version=1.0&t=1614876039185&download=true

Factores universales en la confianza. Tecnologia

' Tecnologia

{Cual es el rol de
la tecnologia en la confianza?

{Podemos realmente confiar en la tecnologia? Para
que la respuesta sea afirmativa, debemos asegurar-
nos de que la tecnologia sea segura, responsable y

protectora de la privacidad y de los datos.

Las nuevas tecnologias, que estan permitiendo

la digitalizacién de todos los @mbitos de nuestra
vida, son, como suele citar el experto del Future
Trends Forum y experto en economia de platafor-
mas, Albert Canigueral, el “Pharmakon digital”, a la
vez remedio y veneno. Con cada nueva aplicacion
positiva de una tecnologia, surgen también aplica-
ciones delictivas, abusivas o poco éticas. Para que la
tecnologia sea confiable, se necesitan regulaciones
especificas y exigir que cumpla con ciertos valores y
codigos éticos.

Los grandes factores alrededor de la tecnologia y la
confianza son relativos a la desinformacion:

Los sesgos

El uso
indebido de
los datos
personales

El miedo a la

pérdida de puestos
de trabajo debido a
la automatizacion
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Sesgos

Uno de los primeros problemas es que las tecnologias
heredan los sesgos de sus creadores, de manera

que los algoritmos pueden acabar siendo racistas o
sexistas, por ejemplo. Algunos de los ejemplos que
mas repercusion han tenido son:

» Un chatbotlanzado por Microsoft en 2016, que
segun fue evolucionando, tuiteaba “palabras e
imagenes tremendamente inapropiadas y repro-
bables”, como reconocio la propia compaiiia y que
llevo a la misma a retirarlo y pedir disculpas.

= Elfracaso inicial de los vehiculos autonomaos para
reconocer a los peatones de color como personas.
En esa misma linea, el producto Rekognition de
Amazon tenia mucha mas dificultad para distin-
guir el género de los rostros femeninos de piel
oscura que servicios similares de IBM y Microsoft.

Si los datos de entrenamiento de los sistemas son
incorrectos, se puede llegar a una toma de decisio-
nes sesgada, incluso cuando el modelo esta bien
construido. A medida que la 1A va incorporandose
en mas areas de nuestra vida cotidiana, la cuestion
de minimizar el sesgo en los modelos esta pasando
a primer plano. Es esencial trabajar en identificar y
mitigar los prejuicios para generar confianza.

Si bien no es posible eliminar por completo el sesgo
en la lA, es esencial saber coémo reducirlo y trabajar
activamente en su prevencion. Para mitigar el sesgo
en los sistemas de IA es esencial comprender los
conjuntos de datos de entrenamiento que se utilizan
para generar y evolucionar modelos.

Una forma de atacar el problema es con lo que se
denomina "IA explicable” (explainable Al), que trata
de que las aplicaciones de IA puedan ser entendidas
e incluyan su propia trazabilidad, dejando de ser una
“caja negra” donde entran datos y el algoritmo pro-
pone una solucion.


https://www.fundacionbankinter.org/ftf/expertos/albert-canigueral
https://blogs.microsoft.com/blog/2016/03/25/learning-tays-introduction/
https://blogs.microsoft.com/blog/2016/03/25/learning-tays-introduction/
https://blogs.microsoft.com/blog/2016/03/25/learning-tays-introduction/
https://blogs.microsoft.com/blog/2016/03/25/learning-tays-introduction/
https://arxiv.org/pdf/1902.11097.pdf
https://www.nytimes.com/2019/01/24/technology/amazon-facial-technology-study.html
https://www.nytimes.com/2019/01/24/technology/amazon-facial-technology-study.html

Uso indebido de los datos

Por otro lado, hay un intenso debate sobre la
privacidad de los datos personales y sobre la
propiedad de dichos datos. Si mis datos tienen valor,
quiero verme recompensado cuando terceros los
usan con fines lucrativos.

Todo lo que hacemos deja un rastro digital. Los
especialistas en analisis de datos estudian y analizan
nuestras preferencias politicas, nuestras lecturas,
nuestro estado psicoldgico, nuestras comidas prefe-
ridas o nuestros itinerarios para obtener la materia
prima mas valiosa de la actualidad: nuestros datos.
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Si buscamos un articulo en una tienda online y al
dia siguiente, mientras estamos leyendo un diario
digital, nos aparece un anuncio promocionando ese
mismo articulo, nos sentimos incomodos, incluso
“espiados”, y nos hace desconfiar de la tecnologia.

Es interesante resaltar que uno de los principales mo-
tivos de la falta de confianza en Internet, solo supera-
do por la ciberdelincuencia, son las redes sociales.

Factores que contribuyen a la desconfianza en Internet.

Encuesta ciudadana 2019

23% o 27% . 81% 80%

3% o 42% . 759% 70%

28% 38% . epo 62%

26% o “0% - 66% 63%

21% 4% 65% 60%

18% % 5 63% 60%

— 1™, % 5 61% 59%
16% “0% . 56% 549%

Totalmente de acuerdo

Bastante de acuerdo



https://www.cigionline.org/sites/default/files/documents/2019%20CIGI-Ipsos%20Global%20Survey%20-%20Part%201%20%26%202%20Internet%20Security%2C%20Online%20Privacy%20%26%20Trust.pdf
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La falta de confianza en la privacidad de los datos ha
cambiado el comportamiento de los usuarios, como
puede verse en el siguiente grafico.

Formas en las que la desconfianza ha modificado el comportamiento en Internet

IR 9% - 50% 49%
T 40% 41% 40%
S 39% 39% 40%
P 27% 29% 29%
e 26% 26% 23%
e 25% 25% 26%
e 21% 22% 20%
s 19% 19% 20%
s 18% 20% 19%
s 14% 15% 14%
s 13% 13% 12%
s 12% 15% 11%
M 3% 2% 3%

16% 16% 14%

La privacidad de los datos y el uso que se haga de ellos
es un asunto que requiere legislacion y normativa:

se unen los campos del Derecho y de los Sistemas de
informacién en el denominado Derecho informatico.
Debido a que depende de las constituciones de los
paises y de sus sistemas legislativos, existen una gran
diversidad de normativas alrededor del mundo. Y dado
que la digitalizacion y la globalizacion permiten las
interacciones internacionales y globales entre distin-
tos actores, el campo del uso de los datos requiere
esfuerzos de cooperacion y coordinacion internacional
si se quiere evolucionar hacia una sociedad mas justa,
mas transparente y mas equitativa.

Aumentando la confianza en
la tecnologia

Aqui nos centraremos especialmente en la inteligen-
cia artificial, pues son los algoritmos y la forma en
que se programan los sistemas los que aportan o no
confianza en las distintas tecnologias. A la vez que
nos brinda la esperanza de que nos ayude a resolver
muchos de los problemas mas complejos del planeta,
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existe una gran preocupacion por el uso indebido
que se pueda hacer con la |A y un creciente acuerdo
sobre que su uso debe regularse para evitar infringir
nuestros derechos.

Existen muchas iniciativas de grupos que han discu-
tido y propuesto pautas éticas sobre como se deben
desarrollar o implementar las nuevas tecnologias,
con el principal foco en la lA:

= EIIEEE, la organizacién profesional técnica mas
grande del mundo dedicada al avance de la tec-
nologia en beneficio de la humanidad, ha creado
“Ethically Aligned Design”, una guia elaborada
por mas de 700 expertos globales en el disefio
centrado en el ser humano y basado en valores.
En ella, el IEEE promueve que los sistemas deben
desarrollarse y operar de forma que sea benefi-
ciosa para las personas y el medioambiente.

La Unién Europea, tras formar el High-Level Expert
Group on Al, ha redactado dos informes de gran
interés: “Ethics Guidelines for Trustworthy Al"y
“Policy and Investment Recommendations for T
rustworthy Al".


https://ec.europa.eu/digital-single-market/en/news/ethics-guidelines-trustworthy-ai
https://www.europarl.europa.eu/cmsdata/196378/AI%20HLEG_Policy%20and%20Investment%20Recommendations.pdf
https://www.europarl.europa.eu/cmsdata/196378/AI%20HLEG_Policy%20and%20Investment%20Recommendations.pdf
https://www.fundacionbankinter.org/documents/20183/436493/FTF_Graficos_web_9.png/d062b110-d4da-4ffa-a2c7-561d133e361b?version=1.0&t=1614876039491&download=true

Anna Jobin, experta en la dimension social de la IA, ha
investigado si esta surgiendo un acuerdo global sobre
estas cuestiones, mapeando y analizando el corpus
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actual de principios y directrices sobre IA ética. Sus
resultados revelan una convergencia global que surge
en torno a cinco principios éticos:

Justicia
y equidad

Transparencia

No
maleficencia

Responsabilidad Privacidad

Un asunto que preocupa enormemente a los expertos
del Future Trends Forum es la falta de representati-
vidad de ciertas regiones geograficas y minorias a la
hora de encarar los problemas de confianza. Un claro
ejemplo de esta falta de representatividad lo encontra-
mos en el hecho de que las guias y recomendaciones
reflejan los valores de las personas que las elaboran y
publican. La mayoria de las recomendaciones de ética
de la A se estan redactando en paises occidentales, de
lo que puede deducirse que este campo esta siendo do-
minado por valores occidentales como el respeto por la
autonomia y los derechos individuales de las personas.

Automatizacion y trabajo

El 67% de los empleados piensa que la tecnologia pue-
de llegar a reemplazarlos, segtin un estudio realizado

por KPMG, y el 70% cree que la inteligencia artificial, a
largo plazo, acabara con mas puestos de trabajo de los
que creara, segun una encuesta llevada a cabo por Ga-
llup. Ese temor produce desconfianza en la tecnologia.

La discusién de si la automatizacién y, en general, las
nuevas tecnologias seran generadoras netas de traba-
jo en el futuro escapa al alcance del presente informe.
Los expertos no estan de acuerdo sobre los efectos de
la automatizacion a largo plazo en el empleo. Algunos
dicen que la nueva tecnologia siempre crea abun-

Si las politicas publicas preven
y se adelantan a escenarios
futuros, se dara un paso
adelante hacia el aumento de
la confianza ciudadana.
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dantes puestos de trabajo para los trabajadores con
la formacidn adecuada. Otros no estan tan seguros.
El hecho cierto es que el asunto genera miedo en la
sociedad y, por tanto, desconfianza.

Elinforme del Foro Econémico Mundial “The Future of
Jobs Report 2020", estima que para 2025, 85 millones
de puestos de trabajo pueden ser desplazados por un
cambio en la division del trabajo entre humanos y maqui-
nas, mientras que pueden surgir 97 millones de nuevos
roles que estén mas adaptados a la nueva divisién del
trabajo entre humanos, maquinas y algoritmos. Si pare-
ce claro que para los trabajos del futuro se necesitaran
diferentes habilidades y pueden tener requisitos edu-
cativos mas altos. Uno de los principales hallazgos del
informe “Jobs Lost, Jobs Gained: Workforce Transition in
a Time of Automation”, publicado por McKinsey, es que
entre 75 y 375 millones de personas en todo el mundo
podrian llegar a necesitar un cambio de categoria ocupa-
cional y adquirir nuevas habilidades para el afio 2030.

Implementar politicas publicas innovadoras, transpa-
rentes y justas puede ser la Unica via que puede ser util
ala hora de atacar el problema de desconfianza en la
tecnologia por el miedo a la pérdida de empleos. Esta en-
cima de la mesa de muchos decisores de estas politicas
asuntos como la necesidad de una renta basica universal
o0 el estudio de como la automatizacion tendria que tri-
butar para compensar las posibles pérdidas de ingresos
tributarios por las cotizaciones de los trabajadores. Figu-
ras prominentes del mundo tecnolégico, como Bill Gates,
piensan que es un debate que hay que iniciar.

You @

Bill Gates
Fundador de Microsoft


https://www.researchgate.net/publication/334082218_Artificial_Intelligence_the_global_landscape_of_ethics_guidelines
https://www.researchgate.net/publication/334082218_Artificial_Intelligence_the_global_landscape_of_ethics_guidelines
https://advisory.kpmg.us/content/dam/advisory/en/pdfs/2020/covid-19-the-american-worker.pdf
https://advisory.kpmg.us/content/dam/advisory/en/pdfs/2020/covid-19-the-american-worker.pdf
https://www.hrexchangenetwork.com/hr-tech/articles/ai-and-automations-impact-on-the-workforce
https://www.hrexchangenetwork.com/hr-tech/articles/ai-and-automations-impact-on-the-workforce
https://www.weforum.org/reports/the-future-of-jobs-report-2020/in-full
https://www.weforum.org/reports/the-future-of-jobs-report-2020/in-full
https://www.mckinsey.com/featured-insights/future-of-work/jobs-lost-jobs-gained-what-the-future-of-work-will-mean-for-jobs-skills-and-wages#
https://www.mckinsey.com/featured-insights/future-of-work/jobs-lost-jobs-gained-what-the-future-of-work-will-mean-for-jobs-skills-and-wages#
https://qz.com/911968/bill-gates-the-robot-that-takes-your-job-should-pay-taxes/
https://www.youtube.com/watch?v=nccryZOcrUg
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La confianza es el pilar fundamental para construir
relaciones positivas para todos (win-win), en todos los
ambitos de la sociedad. Segun dice la famosa cancion,
“si no hay confianza, no solo no hay un presente co-
mun, sino que tampoco hay un futuro comdn”.

Ningun sector se libra de la falta de confianza. Como
hemos visto hasta ahora, puede deberse principal-
mente a tres vectores: (des)informacién, gobernanza
y tecnologia. A pesar de ello, cada sector tiene su
problematica peculiar de cara a gestionar la confianza
con sus stakeholders. A continuacion, veremos los
grandes retos a los que se enfrentan los sectores mas
castigados por su pérdida, asi como las posibles accio-
nes a poner en marcha para mitigarla.
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El Barémetro de confianza de Edelman 2021 apunta a
que la pandemia y la crisis sanitaria, social y economi-
ca que ha provocado acentuan el problema de confian-
za. El informe sefiala que el ecosistema de confianza
actual no puede enfrentarse a la infodemia desenfre-
nada y que es necesario trazar un nuevo camino para
la reconstruccion de confianza.

Los datos son preocupantes. De los actores que se
analizan (Gobierno, ONG, medios de comunicacion y
empresas), solo las empresas son percibidas como
competentes y éticas, los dos elementos esenciales
de la confianza.


https://www.edelman.com/sites/g/files/aatuss191/files/2021-01/2021-edelman-trust-barometer.pdf
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Las instituciones en sus dimensiones de competencias y ética

Teniendo en cuenta que la mayoria de los ciudadanos
esperan que las empresas en general y los CEOs en
particular llenen el vacio de confianza dejado por las

Administraciones Publicas, las empresas tienen un
enorme reto y una gran oportunidad: cumplir con las
expectativas de la ciudadania.

Se espera que las empresas llenen el vacio dejado por el gobierno

Porcentajes que estan de acuerdo

Los directores ejecutivos Los directores ejecutivos deberian  Los directores ejecutivos deben
deberian intervenir cuando tomar la iniciativa para el cambio rendir cuentas a la ciudadania y
el gobierno no arregla los en lugar de esperar a que el no solo a la junta directiva y
problemas saciales. gobierno imponga los cambios. a los accionistas.

68% 66% 65%

El problema con unas expectativas tan altas es que
la brecha entre estas y la percepcion de la realidad
se agranda. Un 65% de los encuestados piensa que
los CEOs deben tomar el liderazgo contra la pande-
mia, mientras que tan solo un 29% cree que los CEOs
estén haciendo ya esa labor.

Ningun sector se libra de la
falta de confianza. Es necesario
trazar un nuevo camino de
reconstruccion de confianza.

Son varios los actores que, dentro del clima gene-
ralizado de falta de confianza social e institucional,
impactan en mayor medida en nuestras vidas diarias
y se encuentran mas expuestos a la desconfianza:

Las grandes
corporaciones

Las instituciones
financieras

Los medios de
comunicacion
Big tech
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https://www.edelman.com/sites/g/files/aatuss191/files/2021-01/2021-edelman-trust-barometer.pdf
https://www.fundacionbankinter.org/documents/20183/436493/FTF_Graficos_web_10.png/11a63885-e8d9-40b5-9429-00dccedee2e9?version=1.0&t=1614876039731&download=true
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' Banca

Situacion actual:
problematica y retos

La banca desarrolla una funcion econémica esen-

cial, laintermediacion entre el ahorro y la inversién.
Podriamos decir que los bancos son intermediarios

de confianza. Los clientes confian en los bancos y les
dejan sus ahorros. Y también confian en el resto de la
sociedad (empresas, administraciones y familias) y
les conceden crédito (a través de los bancos). Tienen,
por un lado, la capacidad de estimular y recibir el
ahorro de la sociedad y, por otro, distribuirlo entre los
agentes econdmicos que necesitan liquidez para llevar
a cabo sus actividades.

La confianza es el segundo factor mas importante que
los consumidores consideran a la hora de contratar
productos financieros. Ocupa el segundo lugar des-
pués de “facilidad y conveniencia”, pero supera incluso
al precio del servicio.

{Qué factores han llevado al sector financiero a los ni-
veles de confianza actuales, por debajo de lo deseable?

Los expertos nos apuntan que la pérdida de confianza
en el sector se agravo y llegé a su minimo con la crisis
financiera global de 2008. Desde entonces, el sector
financiero ha estado intentando recuperar la confian-
za perdida. Tras mas de una década desde la crisis glo-
bal, la banca sigue sin tener niveles de confianza altos,
a pesar de los esfuerzos regulatorios, normativos y de
las propias entidades financieras.

En el caso de Espaiia, escandalos como el de las "tarje-
tas black” o la venta irregular de acciones preferentes,
si bien recaen en muy pocas entidades, han salpicado
a todo el sector y hacen que la confianza en la banca
no se haya recuperado totalmente desde la mencio-
nada crisis. Aunque, a escala mundial, se percibe un
incremento continuado de la confianza en la banca
desde hace casi una década.

La confianza en el sector financiero alcanza su punto mas alto

53
50 50

64

60

58
56 57

{Qué factores han llevado al sector
financiero a los niveles de confianza
actuales, por debajo de lo deseable?
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https://www.visualcapitalist.com/trust-banking-industry/
https://www.edelman.com/sites/g/files/aatuss191/files/2020-05/2020%20Edelman%20Trust%20Barometer%20Spring%20Update%20Financial%20Services.pdf

La confianza es el sequndo
factor mas importante que
los consumidores consideran
a la hora de contratar
productos financieros.

Como podemos ver en el grafico anterior, la confianza
durante el primer semestre de 2020 se incrementa
notablemente. Esto es debido al papel de las entidades
financieras en la crisis de la COVID-19: la banca, con
niveles de liquidez y solvencia adecuados, ha jugado un
importante papel social, con el despliegue de una serie
de medidas que han logrado aportar liquidez a empre-
sas, autonomos y familias en los meses de bajada de la
actividad econdmica. Y contindan haciéndolo.

La banca se encuentra en la dificil tesitura de seguir
manteniendo un papel clave en el sostenimiento de la
sociedad, a la vez que controla la morosidad e intenta
recuperar la rentabilidad. Ademas de la morosidad,
es necesario valorar el riesgo de la posible pérdida de
valor de los activos que respaldan los préstamos. En
esta encrucijada, reforzar la confianza con todos los
stakeholders -clientes, inversores, mercados, gobier-
no- es clave para que la banca pueda:

Recuperar la
rentabilidad perdida

Hacer frente a
los nuevos competidores
FinTech y BigTech

Aumentar su valor
en bolsa
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Entre los retos mas importantes que debe afrontar el
sector esta apostar por la resolucion de los problemas
sociales. Segun el informe de RepTrak “Banking Indus-
try Report July 2020", uno de los factores esenciales
de la reputacion bancaria en los proximos meses es

lo que denominan “citizenship”, esto es, tomar una
posicion activa en hacer del mundo un lugar mejor, a
través de iniciativas medioambientales y sociales.

¢{CAmo puede la banca
aumentar la confianza?

Unanimemente, los expertos destacan que la confian-
za requiere demostrar que se aporta un valor claro

a la sociedad en su conjunto. Este valor se consigue
ayudando a las personas y a las empresas a conseguir
su seguridad financiera.

Algunas de las sugerencias
de los expertos del
Future Trends Forum son:

Incluir el indice de confianza como un KPI
(Key Performance Indicator) que se tenga
en cuenta en la retribucidn de los directivos.

Crear un programa de incentivos para
empleados, de manera que se propongan
ideas y acciones para aumentar los indices
de confianza.

Profundizar en las regulaciones que
garanticen estabilidad financiera.

Apostar por la transparencia.

Dar importancia en los planes estratégicos
de la entidad a las innovaciones que esperan
los clientes, en dos areas clave:

Aumentar la responsabilidad social.

Mejorar la experiencia del cliente
cuando trata con la entidad.


https://www.fundacionbankinter.org/documents/20183/436493/FTF_Graficos_web_11.png/c448f282-83f5-4cf9-82d8-8d1ee78f9f61?version=1.0&t=1614876039987&download=true
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Ademas, continuar con la digitalizacidn del sector
financiero parece ser el campo de innovacion preferi-
do por los clientes: apps de agregadores financieros,
chatbots cada vez mas sofisticados, o apps de envio
de dinero entre particulares, tipo Bizum, son algunos
de los servicios mas valorados por los consumidores.

Todos ellos deben estar rodeados de la maxima
seqguridad. La ciberseguridad es un campo que cada
vez cobrara mas importancia para ganar la confianza
de los clientes, donde, paradojicamente, lo que se
esta implantando son “soluciones de confianza cero”,
las denominadas ZTA (Zero Trust Architecture), cuyo
principio es no confiar en nadie de forma predetermi-
nada y exigir una verificacién estricta de cada persona
o dispositivo antes de concederle acceso.

Tomar medidas que potencien
y resalten el valor que aporta la
entidad a la sociedad

Por ultimo, sefialar que el camino de la digitalizacién tie-
ne ventajas tangibles como una mayor inclusion finan-
ciera y la puesta a disposicion del publico de una mayor
oferta de productos y servicios. La medida recomenda-
ble en este punto es poner especial énfasis en que las
apps que se ponen a disposicién de los clientes o de los
empleados estén libres de sesgos discriminatorios o de
potenciales manipulaciones.

Un escenario posible

A continuacion, proponemos un escenario imaginario de
falta de confianza en el sector financiero y proponemos
algunas ideas y acciones para hacerle frente:

los reguladores?

Acciones para
restaurar la confianza

Los clientes pierden la confianza en el
sistema después de que se desate una
crisis financiera a nivel global. Como
uno de los actores del sector, icomo
recuperar la confianza de la sociedad y

™~ Tomar medidas
para aumentar la
transparencia con
los stakeholders

Participar proactivamente
con los reguladores y
estar en primera linea del
cumplimiento normativo

Evaluar laimplementacién
de soluciones Blockchain


https://media.defense.gov/2019/Jul/09/2002155219/-1/-1/0/DIB_THE_ROAD_TO_ZERO_TRUST_(SECURITY)_07.08.2019.PDF
https://www.fundacionbankinter.org/documents/20183/436493/FTF_Graficos_web_12.png/62451de1-7ab9-4834-85c9-b5aa758f3e6d?version=1.0&t=1614876040225&download=true
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Grandes
corporaciones

Una de las claves de la confianza es cubrir o superar La confianza en una marca o en una empresa cobra
las expectativas de la ciudadania. Se trate de un gran  cada vez mas importancia a la hora de decidir una
fabricante de automoviles, de una farmacéuticaode  compra. Como podemos ver en este grafico se

una empresa de energia, los ciudadanos tienen una encuentra en la tercera posicién como criterio de
serie de expectativas respecto a problemas sociales ~ compra, solo por detras de la relacion valor/precio
y personales a los que las marcas deben dar solucién. y de la calidad que ofrece.

La confianza en la marca es uno de los principales criterios de compra

Total Critico Importante
Me da confianza 88 34 54
O

Tiene buena reputacién 85 26 58
Es facil de encontrar, comprar y usar 84 27 58
Ofrece un servicio al cliente de alta calidad 84 28 56
Me encanta 80 26 54
Tiene el menor impacto posible en el medio ambiente 76 23 53
Es innovador, presentando nuevos productos,

. .. . 72 20 51
caracteristicas, servicios y formas de hacer negocios
Apoya activamente temas sociales que me preocupan 66 18 49
Tiene un disefio Unico que destaca frente a sus competidores 65 17 48
Tenerlo o usarlo dice algo positivo sobre mi. 63 18 45

Refleja bien quien soy

La confianza en una marca o en
una empresa cobra cada vez mas
importancia a la hora de decidir
una compra.
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https://www.ipsos.com/sites/default/files/ct/publication/documents/2019-09/ipsos-thinks-trust-the-truth.pdf
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Segun un informe de Ipsos, las grandes corporaciones
como farmacéuticas o energéticas no tienen la con-
fianza de los encuestados.

Confianza por sectores

[10% @ 29% 42% 12% 5%
(5% 21% 42% 18% 11%
| 5% 20% 44% 19% 9%
7% 19% 37% 21% 14%
5% 15% 35% 23% 19%
5% 13% 37% 23% 18%
4% 14% 35% 24% 21%
4%  10% 27% 22% 34%
[ confio mucho Confio Neutro
NS/NC Desconfio Desconfio mucho

{Por qué se produce esta baja confianza en las grandes
compafiias? Una de las conclusiones del citado informe
es que se debe fundamentalmente a dos cuestiones:

» Tienen puntuaciones bajas en “tener la mejor de las
intenciones” en lo que hacen y como lo hacen.

* Los encuestados consideran que “se aprovecharian
de los demas si pudieran”.

Los expertos participantes creen que esto es debido
fundamentalmente a ciertos casos que han tenido
mucha repercusion mundial. Un buen ejemplo es el
denominado “dieselgate”, que se dio a conocer en
septiembre de 2015 cuando la Agencia de Proteccion
Ambiental (EPA) norteamericana descubrio que los
valores de dxidos de nitrogeno emitidos por los moto-

{Por qué se produce esta
baja confianza en las
grandes companias?
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res de la marca Volkswagen eran mucho mayores que
en las pruebas de homologacion.

En abril de 2017, Volkswagen fue condenada en Esta-
dos Unidos a pagar 4.300 millones de ddlares por ven-
der casi 600.000 vehiculos diésel manipulados para
ocultar sus emisiones reales. En enero de 2019, el
grupo Fiat Chrysler (FCA) aceptd pagar 800 millones
de dolares en Estados Unidos para resolver demandas
sobre el uso de software ilegal para ocultar las emisio-
nes de sus motores diésel.

En un sector mas delicado como el alimentario, por-
que afecta a la salud humana, los escandalos también
hacen que la confianza en las grandes industrias se
resienta. Es conocido que Coca-Cola ha financiado a
cientificos y organismos que velan por la salud publica
para que digan que la obesidad no es causada por las
bebidas azucaradas y carbonatadas. O, al menos, para
que omitan la causalidad

La conclusion unanime de nuestros expertos: el capi-
talismo, donde lo unico que importa es el dinero o el
beneficio, esta llegando al final de su recorrido.


https://well.blogs.nytimes.com/2015/08/09/coca-cola-funds-scientists-who-shift-blame-for-obesity-away-from-bad-diets
https://well.blogs.nytimes.com/2015/08/09/coca-cola-funds-scientists-who-shift-blame-for-obesity-away-from-bad-diets
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El capitalismo, donde

lo unico que importa es
el dinero o el beneficio,
esta llegando al final
de su recorrido.

{Como pueden las grandes
corporaciones aumentar
la confianza?

Thierry Malleret y Klaus Schwab, en el libro
“COVID-19: el gran reinicio”, proponen el fin del capi-
talismo de los accionistas (shareholders capitalism),
avanzando hacia lo que se denomina capitalismo de
partes interesadas (stakeholders capitalism), tal y
como se define en el Manifiesto de Davos 2020.
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En el nuevo modelo propuesto, las corporaciones
estan orientadas a servir los intereses de todas sus
partes interesadas (clientes, proveedores, emplea-
dos, accionistas y comunidades locales), de manera
que el propésito sea crear valor a largo plazo y no
maximizar las ganancias y mejorar el valor para los
accionistas a costa de otros grupos de interés y de la
sociedad en general.

En definitiva, se trata de apostar por una triple sos-
tenibilidad: avanzar hacia posiciones donde se prime
también la sostenibilidad medioambiental y la soste-
nibilidad social, no solo la econdmica.


https://www.fundacionbankinter.org/ftf/expertos/thierry-malleret
https://www.weforum.org/agenda/2019/12/davos-manifesto-2020-the-universal-purpose-of-a-company-in-the-fourth-industrial-revolution/
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| a innovacion en metodos,
nrocesos, productos y relaciones
suede acelerar el equilibrio de
sostenibilidades.

Tomar acciones para que el

proposito de la compafiia sea
percibido como un beneficio no solo
para el consumo sino también para
la sociedad y el medioambiente

Tomar conciencia y, si
es necesario, redefinir el
propdsito de la compafiia

Cada vez tendra

mas relevancia la
autenticidad, la
transparencia, la
experiencia humana.
La tecnologia puede
aplicarse para
conseguir estos
propasitos e

~

), Descargar
Algunas

recomendaciones
de los expertos para
aumentar la confianza

- J

Invertir en el
bienestar de
comunidades locales

Nombrar nuevos miembros de la
junta directiva con una diversidad
de experiencias, habilidades e
intereses que puedan reflejar las
preocupaciones y prioridades de
una gama mas amplia de partes .
interesadas, en lugar de solo Aprender a entendejr a consun_mdores
los accipnistas cada vez mas conscientes del impacto

de su consumo, que se concentran

en lo que consideran esencial y se

inclinan por ofertas responsables
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https://www.fundacionbankinter.org/documents/20183/436493/FTF_Graficos_web_13.png/3e97ce7c-99ec-41f7-922f-e4c0b4e1b63b?version=1.0&t=1614876040508&download=true

Durante la pandemia, muchas grandes corporaciones
han aportado sus redes de logistica, sus infraestruc-
turas o su capacidad de produccién para ayudar con
el problema de salud publica. Este tipo de acciones
estan siendo recompensadas. Segutin RepTrak, las
empresas que se han posicionado como socialmente
responsables durante la pandemia estan ganando
terreno, con mas de dos tercios (67%) del publico
en general diciendo que comenzaran a comprar sus
productos. En contraposicion, mas de la mitad de los
consumidores (56%) han declarado que dejaran de
comprar en una empresa que no ha respondido bien
a la crisis de la COVID-19.
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Un escenario posible

A continuacion, proponemos un escenario imagi-
nario de falta de confianza en una gran corpora-

cion y proponemos algunas ideas y acciones para
hacerle frente.

La compaiiia se ha reinventado alrededor de las
tecnologias ecoldgicas. Desafortunadamente, su
nuevo e innovador producto ecoldgico es en rea-
lidad peor para el medio ambiente que las versio-
nes anteriores. {Cdmo recuperar la confianza de
los clientes y los empleados?

Contratar
expertos in-
dependientes
en el Consejo
de Adminis-
tracion

Retirada
del producto
del mercado y
reparacién de

A
Crear da' 0s Y Informar a los
Y perjuicios lad
evaluar reguladores
multiples del problema y
prototipos de la solucion

Acciones para
restaurar

Depurar res-
ponsabilida-
des internas

la confianza

Discusion
interna abierta
con todos los
empleados

Habilitar linea
abierta con los
consumidores

‘ Analisis
detallado de
la situacion:
iquien, como
y por qué?

Re-imaginar
el producto


https://www.reptrak.com/blog/how-companies-can-enhance-reputation-rebuilding-covid19/
https://www.fundacionbankinter.org/documents/20183/436493/FTF_Graficos_web_14.png/06ec825e-ef54-4160-82f6-3e50d07bf708?version=1.0&t=1614876040732&download=true
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Medios de
comunicacion

SituaCién actual: En un informe publicado en 2020 a nivel mundial por
ra" el Reuters Institute y la Universidad de Oxford, menos
prOblematlca y retos de cuatro de cada di?ez encuestados (38%) dijeron que
confian en la mayoria de las noticias la mayor parte
Muy influenciados por lo expuesto en el capitulo 2 del tiempo, una caida de cuatro puntos porcentuales
sobre (des)informacidn, los medios de comunicacidn  con respecto a 2019. Por otro lado, un 46% afirmaron
cuentan con niveles de confianza muy bajos. que confian en las noticias que consumen.

Proporcion que confia en cada uno la mayor parte del tiempo. Datos mundiales

En general, Confio en Confio en Confio en
confio en las noticias los buscadores las RRSS
las noticias que uso

3(8‘)’/0 46% 32%

(-3) (-1)

Respecto a la veracidad de la informacion, en casi la informacion que leen es veridica o no. Espafia con
todos los paises donde se llevaron a cabo encuestas, un 65% y EE.UU. con un 67%, estan entre los paises
mas del 50% de la poblacidn esta preocupada por si donde esta preocupacion es mas alta.

Proporcion de gente preocupada por distinguir lo que es real y lo que es falso
en internet cuando se trata de noticias. Datos mundiales

N
&)
I55 54 54

56%

se preocupa por lo

ue es real o falso

?ningl’m cambio).
Promedio de

84
40 paises

-7
-8
76 76 4,
65 65 65 65 64 £3 B3 63 62 62 62 60 60 60 58
57

51 50
43 49 46 45 45 45 8 10
37 37 35
32

I @)
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https://reutersinstitute.politics.ox.ac.uk/sites/default/files/2020-06/DNR_2020_FINAL.pdf
https://reutersinstitute.politics.ox.ac.uk/sites/default/files/2020-06/DNR_2020_FINAL.pdf
https://reutersinstitute.politics.ox.ac.uk/sites/default/files/2020-06/DNR_2020_FINAL.pdf
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Pero la problematica del sector relativa a la confian-
za no solo se explica por la (des)informacion. Uno
de los expertos del Future Trends Forum apunta que
los medios de comunicacion tienen poco nivel de
confianza debido, sobre todo, a que la calidad infor-
mativa ha dejado de ser prioritaria frente a la renta-
bilidad. Este no es un fendmeno nuevo, ya que viene
gestandose desde finales de la década de los afios
80 del siglo pasado con la concentracidn de medios
y la salida a bolsa de algunos conglomerados.

Los medios de comunicacion tienen un enorme poder
sobre la opinion publica, de manera que pueden posi-
cionarse a favor o en contra de determinadas politicas,
geografias, movimientos o iniciativas. Los expertos
también sefialan que cada vez hay menos informacion
objetiva y mas opinién y mas interpretacion.

Las noticias e informaciones que recibimos son sesga-
das. Si somos de una ideologia politica, los medios de
comunicacion de esa ideologia politica nos pareceran
veraces y los de la ideologia contraria, nos parece-

ran sesgados. Queremos visiones de la realidad que
encajen con la nuestra. En el siguiente grafico, resulta
[lamativo que sean los mas jovenes quienes se decan-
ten por preferir medios de comunicacion que refuer-
cen sus puntos de vista, frente a una gran mayoria de
personas mayores que prefieren informacion lo mas
objetiva posible.

La informacion manipulada no es ninguna novedad,
la diferencia ahora es que la tecnologia nos hace
creer que todos podemos tener acceso de primera
mano a los hechos “reales”. La realidad es que se
produce una retroalimentacion ideologica entre los
medios y su audiencia, que tiende a mayor polariza-
cién social y al auge de los populismos.

La calidad informativa ha
dejado de ser prioritaria frente
a la rentabilidad. Cada vez hay
menos informacion objetiva.
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Proporcidn que dice preferir noticias
de fuentes neutrales, por edad.
Datos mundiales

N 18-24
25-34
35-44

e 45-54

I 55+

57

34
31

14
12
10
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la confianza?

{Como pueden los medios
de comunicacion aumentar

Los esfuerzos mas destacables del sector se centran
en plataformas que promueven la transparencia y la
veracidad, formadas por los propios medios de comu-
nicacidn y profesionales independientes del sector.

Cabe destacar tres iniciativas:

First Draft

Su mision es “empoderar a las
personas con conocimientos y
herramientas para desarrollar
resiliencia contra informacion
dafiina, falsa y engafosa”. El
objetivo de esta iniciativa es
proveer de herramientas digitales
de vanguardia para ayudar tanto a
los creadores de contenido como
al publico a emitir juicios mejor
informados sobre la informacidn
que encuentran en linea.

The Trust Project

Su mision es “ampliar el compromiso
del periodismo con transparencia,
veracidad, inclusién y equidad

para que el publico puede tomar
decisiones informadas sobre las
noticias". Fundado por la periodista
Sally Lehrman, lo mas destacable
es que han creado unos indicadores
de confianza, que pretenden ser un
estandar global de transparencia de
noticias que aune las necesidades y
deseos de los usuarios con los
valores periodisticos.

The Media Manipulation Casebook

Una plataforma de investigacion digital para detectar campafas
de desinformacién y manipulacién de medios, destinada

a investigadores, periodistas o tecndlogos que quieran
aprender a detectar, documentar, describir y desacreditar la
desinformacion. Este proyecto esta liderado por la Universidad
de Harvard y dirigido por la profesora Joan Donovan.
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Un escenario posible

A continuacidn, proponemos un escenario imagina-
rio de falta de confianza en un medio de comunica-
cién y proponemos algunas ideas y acciones para
hacerle frente.

Repensar modelos
de negocio donde
los temas politicos
y controvertidos
se descuenten

Crear mecanismos
gue informen a
los usuarios de la
desinformacion
que crean

Acciones
para restaurar
la confianza

Explicar a
los usuarios de
donde provenia
la desinformacion

Tu medio ha sido utilizado
por grupos contrarios a las
vacunas contra COVID-19
y un 70% de la poblacion
no quiere vacunarse. Te
acusan de ser una fuente
de desinformacion. é{Cédmo
recuperar la confianza en
tu medio?

Localizar
los grupos
antivacunas
y entenderlos

Financiar
programas de
alfabetizacion

mediatica

Lanzar campafias
de fuentes fiables
y cientificas
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Bloquear a

los usuarios

que lanzan
desinformaciones

Promover vias
de debate
online

Redisefiar
algoritmos

-0

Identificar
identidades reales
de los grupos
antivacunas
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Situacion actual:
Problematica y retos

El peso de las grandes tecnoldgicas en el
panorama mundial es cada vez mayor.

Como gestionar ese poder esta relacionado con
la confianza, en dos vertientes:

1. Son vistas como casi monopolios.

2. Se cuestiona como gestionan la privacidad
de los datos y el uso que hacen de ellos.

El problema monopolistico

Los gobiernos de la mayoria de paises y organizacio-
nes supranacionales tienen organismos que promue-
ven y defienden el buen funcionamiento de los mer-
cados, en interés de los consumidores y del conjunto
de las empresas. Un monopolio siempre es valorado
como algo peligroso, pues la bisqueda de beneficios
del que lo ejerce no es necesariamente en interés de
la sociedad y no se autorregula como lo haria en un
mercado competitivo. Esta desconfianza monopolis-
tica ha llevado a distintas administraciones publicas
a tomar medidas.

Elinforme hecho publico por el Subcomité Antimono-
polio del Comité Judicial del Congreso de los EE.UU.,
sefiala que Apple, Amazon, Google y Facebook
poseen cada uno un poder de mercado significativo
en grandes sectores de la economia y que, en los ulti-
mos afios, cada empresa ha expandido y explotado
su poder del mercado de formas anticompetitivas.

En Europa, la UE impuso en 2017 la multa mas
cuantiosa hasta la fecha contra Google. La UE acusé
a la tecnoloégica de incurrir en un “comportamiento
anticompetitivo” y también ha presentado quejas
antimonopolio contra Amazon.

Aunque la mayoria de los servicios que prestan las
grandes tecnolégicas son gratuitos para el usuario fi-
nal, son los datos que recaban de ese mismo usuario
en los que basan su modelo econdmico.
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El problema de los datos

Cada vez se cuestiona mas como las grandes tecno-
l6gicas usan, reutilizan, empaquetan y venden los
datos de sus usuarios. El estudio “Privacy and Secu-
rity in a Digital World", realizado en EE.UU. en 2020,
concluye que:

El 74% de los consumidores considera que tienen
poco control sobre la informacion personal recopi-
lada sobre ellos.

El 86% de los consumidores esta muy preocupado
por su privacidad cuando utiliza herramientas en
linea gratuitas.

En septiembre de 2020,

Consumer Reports publicd

la encuesta “Platform Perceptions:
Consumer Attitudes on Competition
and Fairness in Online Platforms”y
las conclusiones muestran

la (des)confianza ciudadana:

El 85% de los
estadounidenses esta
preocupado sobre la cantidad de
datos que las plataformas

en linea almacenan sobre ellos.

El 58% no esté sequro de
estar obteniendo resultados
de busqueda objetivos e
imparciales cuando utilizan
una plataforma en linea para
comprar o buscar informacion.

El 60% apoya una mayor
regulacién gubernamental
de las plataformas en linea.


https://lpa.idexpertscorp.com/acton/attachment/6200/f-9e9a0063-3fec-4814-9fc9-50828caff9fc/1/-/-/-/-/IDExpert_Ponemon_Privacy_and_Security_in_a_Digital_World_Study.pdf
https://lpa.idexpertscorp.com/acton/attachment/6200/f-9e9a0063-3fec-4814-9fc9-50828caff9fc/1/-/-/-/-/IDExpert_Ponemon_Privacy_and_Security_in_a_Digital_World_Study.pdf
https://judiciary.house.gov/uploadedfiles/competition_in_digital_markets.pdf
https://advocacy.consumerreports.org/wp-content/uploads/2020/09/FINAL-CR-survey-report.platform-perceptions-consumer-attitudes-.september-2020.pdf
https://advocacy.consumerreports.org/wp-content/uploads/2020/09/FINAL-CR-survey-report.platform-perceptions-consumer-attitudes-.september-2020.pdf
https://advocacy.consumerreports.org/wp-content/uploads/2020/09/FINAL-CR-survey-report.platform-perceptions-consumer-attitudes-.september-2020.pdf
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En el ambito internacional, la UE esta a la cabeza

en cuanto a proteccién de datos con el Reglamento
General de Proteccion de Datos. El problema es que
las plataformas son mundiales y no siempre esta
claro quién tiene las competencias para regular qué.
También la UE, a través del Consejo de Europa, esta
liderando la modernizacién del Convenio 108 como
una forma de alentar a terceros paises a adoptar los
principios basicos del RGPD.

La falta de confianza de los usuarios en cuanto al
tratamiento de sus datos se traduce en pérdida de
valor. El caso de Facebook es paradigmatico. Cier-
tos escandalos relacionados con la privacidad han
pesado mucho sobre la confianza hacia la tecnologi-
ca, que se ha traducido en una pérdida de valor de la
compania. Este comenzé a disminuir en 2018 a raiz
de esas revelaciones y nuevas controversias han
continuado socavando los esfuerzos de Facebook
para reparar su reputacian.

{Como pueden las Big Tech
aumentar la confianza?

Por una parte, la desconfianza monopolistica no
tiene una solucidn clara en estos momentos. Aunque
el mencionado Subcomité del Congreso de los EE.UU.
aboga por estudiar la fragmentacion de las grandes
tecnoldgicas, la solucion, si existe, es compleja. Asi
lo apunta el articulo “Cuatro formas de destruir el
monopolio de Amazon, Google, Apple y Facebook”,
publicado por el MIT Technology Review.
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La desconfianza por el uso de los datos es un pro-
blema, como explica uno de los expertos del Future
Trends Forum, de muy facil exposicién y muy comple-
ja puesta en practica.

Una investigacion publicada por la Universidad de
Cambridge sobre como una mayor transparencia de
la informacion podria influir en la confianza de los
consumidores recomienda:

1. Tomar medidas para que los criterios utilizados
para ordenar los resultados de las busquedas
sean evidentes para los consumidores.

2. Que los usuarios puedan tener la posibilidad de
reordenar los resultados de las busquedas utili-
zando una variedad de criterios.

3. Que se aliente a las plataformas a implementar
controles de calidad para mejorar la autenticidad
y nimero de resefas de usuarios.

Ademéas de la necesidad de mayor regulacion y
control por parte de los gobiernos y organismos
internacionales, si las grandes tecnoldgicas quieren
aumentar la confianza de la ciudadania, deben com-
prometerse a dar un ejemplo sélido de transparencia,
inclusion y comportamiento ético.


https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:32016R0679&from=ES
https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:32016R0679&from=ES
https://www.coe.int/en/web/data-protection/convention108/modernised
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Un escenario posible

A continuacion, proponemaos un escenario imaginario
de falta de confianza en una gran tecnologica y propo-
nemos algunas ideas y acciones para hacerle frente.

Hacer de
la diversidad
y de la inclusion
el leitmotiv de
la compania

Crear una
asociacion con
el resto del sector
para promover
estandares y
recomendaciones

Crear un
comité externo
de expertos
asesores

Acciones
para restaurar
la confianza

Una empresa tecnolodgica ha
lanzado uno de los software mas
prometedores para la creacion
de imagenes en video. Tras unos
meses, surge un gran escandalo
cuando se descubre que el
software tiene sesgos de género
y raza. ({Como restaurar
Publicar la situacién?

los algoritmos

y abrirlos al
debate con exper-
tos externos en |IA

Transparencia en
cuanto a lo que ha
ocurrido y cémo
ha ocurrido

Colaborar con
los reguladores
para mejorar
los controles y
las normativas
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Soluciones innovadoras

transversales

Existen una serie de soluciones apoyadas en la tec-
nologia que son de aplicacién en diversos sectores y
ambitos. Ante la pérdida de confianza en una institu-

A

Del emisor al receptor

cidn o empresa, se pueden producir dos movimien-
tos, que no son excluyentes:

B

Del receptor al emisor

Que la institucion o empresa tome medidas para
recuperar la confianza perdida, de manera volunta-
ria u obligada por cumplimientos normativos.

O Soluciones de Blockchain

En general, soluciones con tecnologias de
contabilidad distribuida o DLT (Distributed
Ledger Technology), donde la institucion o
empresa vuelca sus procesos en una tecnologia
que ofrece transparencia e inviolabilidad de los
datos y transacciones.

O Herramientas digitales

Que promuevan los datos abiertos y
la transparencia.

O Soluciones que cumplan con estandares como
Open Trusted Technology Provider™ Standard
(O-TTPS)

Creado y promovido por el consorcio internacio-
nal The Open Group, formado por los grandes
fabricantes mundiales de hardware y software
y cuya intencion es ayudar a los proveedores a
construir productos con altos grados de inte-
gridad y seguridad, permitiendo a los clientes
mayor confianza en los productos tecnolégicos
que utilizan.
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Que el ciudadano, usuario o cliente busque
alternativas en las que confiar.

O Soluciones de confianza cero

En esta categoria existen herramientas de
anonimato, como buscadores anonimos del
estilo de Startpage y Swisscows, o conexiones
a Internet a través de una VPN (Virtual Private
Network).

También, soluciones basadas en DLTs, que no son
anonimas, pero si confidenciales. Aiin no muy
desarrolladas ni desplegadas, este tipo de solu-
ciones permitiran realizar transacciones entre
desconocidos, siendo la plataforma tecnolégica la
que garantiza las identidades y la disponibilidad
de los activos que vayan a ser intercambiados.

O Soluciones de confianza cercana

Uso de herramientas que permitan confiar solo
en circulos cercanos, conocidos o con buenas
referencias de esos circulos. Algunas platafor-
mas digitales pueden ejercer este papel, con lo
que el experto en economia colaborativa, Albert
Canigueral denomina “nuestras tribus digitales”.

O Soluciones de confianza certificada por
un tercero

Uso de herramientas como las plataformas
digitales, que certifican y aseguran la autenti-
cidad y buen hacer de las otras partes. En esta
categoria estan las plataformas colaborativas
como Airbnb o Blablacar.


https://www.fundacionbankinter.org/ftf/tendencias/el-futuro-del-dinero/tecnologias-facilitadoras-de-la-revolucion-monetaria/tecnologias-de-registro-distribuido
https://www.fundacionbankinter.org/ftf/tendencias/el-futuro-del-dinero/tecnologias-facilitadoras-de-la-revolucion-monetaria/tecnologias-de-registro-distribuido
https://www.opengroup.org/
https://www.startpage.com/
https://swisscows.com/

Esta surgiendo una nueva manera de denominar

a todas estas soluciones tecnoldgicas: TrustTech.
Seguramente, durante los préximos afios se consoli-
de como una manera de denominar a las soluciones
tecnoldgicas que intentan resolver los problemas de
confianza. En esta categoria encontraremos empre-
sas, plataformas y servicios que facilitan las rela-
ciones de confianza entre las personas y entre las
organizaciones humanas (sean organismos publicos,
empresas o administracion).

Los primeros pasos que se estan dando son en el

mundo corporativo. Multitud de empresas de todo el
mundo, de una gran variedad de sectores como el fi-
nanciero, la energia, las telecomunicaciones, la salud

Fundacion Innovacion Bankinter

o la logistica, estan investigando y experimentando
con Blockchain. Los gobiernos, las autoridades y los
reguladores también estan estudiando activamente
sus aplicaciones en la Administracion Puablica y en
sus relaciones con el sector privado y la ciudadania.
Todos ellos, teniendo como uno de sus principales
objetivos generar confianza entre las partes involu-
cradas en los procesos.

Desde procesos de votacion a pujas, pasando por la
gestion de las cadenas de suministro, los ambitos
de aplicacion son enormes: trazabilidad, identidad
digital o contratos automaticos son algunos de los
campos en los que la confianza residira en la solu-
cién tecnoldgica.
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4

Reconstruyendo
la confianza
a futuro

Si se desea que existan unos niveles de confianza 6p-
timos para el buen funcionamiento da la sociedad en
general, hay una serie de inquietudes entre la mayor
parte de la humanidad que deben abordarse de mane-
ra sistematica. Si las organizaciones no dan pasos en
la resolucion de esas inquietudes, la confianza dificil-
mente se podra recuperar.
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Lo que preocupa al mundo
5 de enerode 2021

Coronavirus
(Covid-19)
Desempleo 37%
Pobreza y 29%

desigualdad social

Corrupcion politica
| Financiera

Salud 24%

Fuente: Ipsos.

Principales preocupaciones mundiales
Entre enero de 2020 y enero de 2021

60
55
50
45
40
35
30

\ = (Coronavirus
25 Desempleo

Pobreza y desigualdad social
20 —— Corrupcion politica / Financiera
= Salud Publica
15 = Crimen y violencia
Ene '20 Abr 20 Jul '20 Oct ‘20 Ene 21

Fuente: Ipsos.

Asi pues, la pandemia, el desempleo, las desigualda-
des sociales y la pobreza, la corrupcién, el crimen y

la violencia deben ser foco de atencion de todas las
instituciones publicas y privadas que quieran que la
poblacion confie en ellas, cada una de ellas en la medi-
da de sus posibilidades.
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https://www.ipsos.com/en/what-worries-world-january-2021

Las recomendaciones
de los expertos del
Future Trends Forum

Lo mas importante a la hora de ganar
la confianza de la ciudadania es:

La autenticidad

La prestacion del servicio

La transparencia

Para ellos, es necesario apoyarse en
cuatro pilares:

Integridad

Habilidad

Cumplimiento

Propésito
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El propdsito debe contemplar una apuesta
decidida por la triple sostenibilidad:

No sdélo se debe ser economicamente
sostenible, sino que se debe apostar por:

La sostenibilidad social,
con politicas de inclusién y apoyo a
grupos y sectores desfavorecidos.

La sostenibilidad medioambiental,
apostando por energias limpias,
minimizando la contaminacion de sus
propios procesos y apoyando iniciativas
contra el cambio climatico.

Dado que estamos en un mundo
digitalizado, cerciorarnos que
las tecnologias que implantemos:

Aseguren la privacidad de los usuarios.

Cubran o excedan las expectativas
de los mismos.

Estén libres de sesgos y se rijan
por unas hormas éticas
consensuadas y reconocidas.
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Otras recomendaciones
que dan los expertos del
Future Trends Forum son:

Incluir el indice de
confianza como un

KPI (Key Performance
Indicator) fundamental
de la organizacién.

Crear o participar en
plataformas sectoriales

e intersectoriales que
promuevan la transparencia.

Crear un programa de incentivos
para stakeholders que aporten
ideas para aumentar la confianza.
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Hoja de ruta de los expertos del
Future Trends Forum para reconstruir la confianza

Sucesos plausibles que socavarian la confianza

Disturbios
civiles en
EE.UU.
causados
por la
gestion
de la
pandemia Una de las
vacunas
contra la
COVID-19
no protege
o tiene
efectos se-
cundarios
graves

Sucesos plausibles para recuperar la confianza

La sociedad civil se
agrupa y se apoya:
movimientos

de solidaridad

y conciencia
ambiental

Movimiento de
voluntariado civil
de expertos que
supervisan las
tecnologias

que aplican los
gobiernos y otras
organizaciones
(Public Interest
Technologists)

Catastrofe Cambio
Deepfake humani- el
provoea taria sin hacia una
elecciones preceden- g
anticipadas tes debl(?la za m.ulfldlal
Campafia allcar'nblo de v1911an-
il Glesiin climatico Catastrofe cia
formacion informatica
tan exitosa causada
que provo- por desplie-
ca crisis de gue masivo
confianza de IoT y su
gceineralliza- “filtraciéon
aen las de datos"
fuentes de por disefio
informa-

Los lideres
religiosos
fomentan la
solidaridad y

el cuidado del
medioambiente:
didlogo
interreligioso
humanitario

ONU 2.0:
reinvencion de los
sistemas de ayuda
y cooperacion
internacionales

y regionales

cion

Campafia
mundial sobre
valores civicos y
democraticos:
se incluyen
asignaturas en
todos los ciclos
educativos

Versidn de cédigo
abierto del Panel
de Conocimiento
de Google

(KG - Knowledge
Graph)
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Despliegue masivo
de Internet

por satélite:
accesos
universales

Movimiento

de proteccion
medioambiental
liderado por

la juventud

Grandes
movimien-
tos migra-

torios
Gobiernos
europeos
populistas
ponen en
peligro
la UE
Mecanismo
global de

identidad digital
que determine

la fuente de la
informacion y
permita el veto a
la desinformacion

Mayoria de
mujeres en
puestos de
liderazgo politico
y empresarial
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CEO de Snopes
Media Group

Luigi Reggi

Asesor de politica
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Cofundadora de
Sudden Compass

Steve Wilson
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